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1 Введение

В данном руководстве подробно описываются требования и приложения, необходимые для

настройки платформы "Первая Форма". Также даются рекомендации по поддержанию

платформы в рабочем состоянии (мониторинг состояния приложения, резервное

копирование, восстановление приложения, профилактическое обслуживание).
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2 Технические требования

Платформа "Первая Форма" работает на базе операционной системы Windows Server 2012

и выше при поддержке СУБД SQL Server 2014 или SQL Server 2016. 

2.1 Требования к программному обеспечению на
сервере

Необходимые компоненты и

параметры
Комментарии

MS

Windows

Server

2012,

Windows

Server

2016

· Application server с

компонентами .Net Framework

4.7.2 и Web Server (IIS)

Support.

· Веб-сервер IIS, все

компоненты в пунктах

"Основные возможности

НТТР" и "Разработка

приложений",

"Производительность",

"Безопасность", "Средства

управления", "Совместимость

управления IIS 6", остальное

по умолчанию

MS SQL

Server

2014, 

SQL

Server

2016 или

SQL

Server

2017

· SQL Management Studio.

Настройки:

· Полнотекстовый и

семантический поиск (Full-

Text Search).

· Средства управления:

Полный набор.

Мы рекомендуем следующие

издания SQL Server:

· Для небольшого количества

пользователей (<50)

подходит бесплатная версия

Express Edition with Advanced

Services  (ограничение на

объем базы 10 Гб);
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Необходимые компоненты и

параметры
Комментарии

· Параметры сортировки:

Cyrillic_General_CI_AS.

· Режим проверки

подлинности: Смешанный

режим (Mixed authorization

(SQL and Windows)).

· В свойствах инстанса SQL

Server параметр

Максимальная степень

параллелизма: 4.

· Оптимизировать для

нерегламентированной

рабочей нагрузки (Optimize

for Ad hoc Workloads): True

· При большем количестве

пользователей или при

загрузке большого

количества файлов

рекомендуем выбрать

издание Web Edition ;

· При большом количестве

пользователей, повышенных

требованиях к

отказоустойчивости и

надежности подойдут

версии Standard  и Enterprise .

Они позволят настраивать

репликацию, проводить

комплексный аудит и т.п.. В

такой конфигурации тип

лицензирования

оптимальнее "по ядрам".

IIS

7.0/IIS

7.5

Компоненты:

· Common HTTP Features

· Application Development

· Security

· Performance

· Management tools

· IIS 6 Management

compatibility

Настройки:

· Для пула, в котором будет

исполняться "Первая Форма",

нужно обязательно выставить
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Необходимые компоненты и

параметры
Комментарии

в основных настройках пула

версию .NET Framework

4.7.2. 

· Максимальное число

рабочих процессов: 1.

· Разрешены 32-разрядные

приложения: False. Это

необходимо для корректной

работы дизайнера бизнес-

процессов.

· Режим запуска:

AlwaysRunning.

· Максимальное число

рабочих процессов: 1.

· Тайм-аут простоя (в

минутах): 0.

· Удостоверение:

LocalSystem. При желании

можно использовать

отдельную служебную

административную учетную

запись.

· Моменты точного времени

для перезапуска:

рекомендуется настроить

перезапуск пула на

определенное время,

например, в ночные часы.

· Постоянный временной

интервал: 0, иначе возможен

перезапуск пула в рабочее

время
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Необходимые компоненты и

параметры
Комментарии

Прочее · RDP или иная возможность

удаленного доступа для

инсталляции и последующего

обновления системы;

· SMTP Server и отдельный

почтовый ящик для отправки

системных уведомлений.

Возможна анонимная

авторизация для SMTP. Для

постановки задач из писем

должен быть включен IMAP на

почтовом сервере.

Необходимые порты должны

быть открыты между

сервером "Первой Формы" и

почтовым сервером. 

Необходимые сведения: адрес

почтового сервера, порты

SMTP, IMAP, Email и логины

почтовых ящиков, пароли к

ним

2.2 Требования к рабочим местам пользователей

Наличие одного из следующих веб-браузеров:

· Google Chrome (последняя актуальная версия);

· Mozilla Firefox (последняя актуальная версия);

· Safari 9 или выше (Mac OS, iOS);

· Microsoft Edge (версия годичной давности).

Особенности использования отдельных браузеров

1. Корректная работа интерфейса администрирования гарантируется только в браузере

Chrome.
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2. В браузерах на мобильных устройствах "Первая Форма" работает с ограничениями.

Вместо мобильных браузеров рекомендуется использовать бесплатное мобильное

приложение "Первой Формы".  

 При использовании Google Chrome версии 61 и выше в ленте комментариев в

карточке задачи возможны проблемы с отображением контекстного меню (вызываемого

правой кнопкой мыши). Если лента комментариев длинная (со скроллом), контекстное

меню может отображаться не рядом с комментарием, а в произвольном месте экрана.

Такое поведение обусловлено изменениями в алгоритмах браузера и решается

обновлением версии "Первой Формы" до сборки 2.157 и выше. 

2.3 Требования к оборудованию

Серверы

"Первая Форма" может работать в виртуальной среде. Серверные мощности подбираются

в соответствии с количеством активных пользователей и сложностью дополнительной

автоматизации (интеграция со сторонними системами, хранимые процедуры). Можно

выделить следующие пороговые значения для первоначального конфигурирования,

основанные на количестве активных пользователей:

1.   100 пользователей – 6 Гб - один сервер (БД и веб-сервер могут быть вместе);

2.   500 пользователей – 12 Гб - рекомендуем разделить отдельно сервер с БД и веб-

сервер, выделив 8Гб ОЗУ на сервер с БД и 4Гб ОЗУ на веб-сервер;

3.  1000 пользователей – 8-16 Гб, два сервера (разделение памяти стоит производить

после дополнительного анализа нагрузки);

4. 1000 и более пользователей – 16 и более Гб памяти, 2 веб-сервера с балансировкой

нагрузки (NLB), отдельный сервер под БД.

Рабочие места пользователей

Поскольку "Первая Форма" является веб-приложением, требования к оборудованию

рабочего места пользователя минимальны. Достаточно организовать место, мощности

которого хватит для комфортного просмотра одновременно нескольких веб страниц с

запущенным офисным пакетом и антивирусом. 

http://help.1forma.ru/1F_Chat
http://help.1forma.ru/1F_Chat
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2.4 Требования для работы мобильных
приложений

1.Приложение "Первая Форма" должно быть опубликовано по протоколу https с

использованием криптографического протокола SSL  (сертификат типа "для домена и

www"). SSL сертификат должен быть валидным, то есть должен быть доверенным и

соответствовать выданному URL сайта приложения "Первая Форма".

2. Сервер "Первой Формы" должен поддерживать Forms авторизацию.

3. На сервере "Первой Формы" в файле web.config должны быть указаны следующие

настройки:

 <location path="iOSClientServices/Auth.ashx">
  <system.web>
    <authorization>
      <allow users="?" />
    </authorization>
  </system.web>
</location>

<location path="iOSClientServices/Report4NumberCall.ashx">
   <system.web>
     <authorization>
       <allow users="?" />
     </authorization>
   </system.web>
 </location>

<location path="iOSClientServices/Apps">
    <system.web>
       <authorization>
       <allow users="?" />
       </authorization>
    </system.web>
</location>

4. В Общих настройках приложения "Первая Форма" в пункте "Настройки Apple Push

уведомлений" должны быть добавлены сертификаты для приложения OneFChat:

Рис. 1.  Окно добавления сертификатов мобильного приложения.

Сертификаты для enterprise версии OneFChat:

http://help.1forma.ru/Admin/sys_general_settings.htm
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aps-1f-inhouse.p12

voip-1f-inhouse.p12

Сертификаты для appstore версии OneFChat:

aps-appstore.p12

voip-appstore.p12

Пароль для всех сертификатов - 1234. Сертификаты также требуется установить на

веб-сервер, на local machine.

5. Для работы push-уведомлений нужно указать публичный стек сетей. 

для Android-устройств: gcm.googleapis.com:5235, android.googleapis.com:5228-5230

для iOS-устройств: - feedback.push.apple.com, feedback.sandbox.push.apple.com,
gateway.push.apple.com, gateway.sandbox.push.apple.com (все это по портам 2195, 2196)

2.4.1 Брендирование мобильного приложения

Как и веб-приложение "Первая Форма", мобильное приложение 1F Chat может быть

настроено под требования компании-клиента, включая оформление в фирменном стиле с

использованием логотипа компании-клиента. Такое брендированное мобильное

приложение может быть размещено в AppStore для самостоятельной установки

пользователями компании-клиента на мобильные устройства под управлением iOS. 

Чтобы брендированное мобильное приложение было размещено в AppStore,

необходимо выполнить условия:

1. предоставить набор идентичных скриншотов для iPhone 6\7Plus, а также для iPad 10''

или 13'' (последнее предпочтительнее);

2. предоставить иконку приложения 2048x2048 px;

3. название и краткое описание приложения;

4. домен подключения учетных записей;

5. запросить на сайте Apple сертификаты для push-уведомлений и разместить их на

сервере компании-клиента;

6. для тестовых пользователей настроить на сервере две учетные записи, которые

· видят друг друга через поиск (и по возможности находят также и других

пользователей), 

· могут открывать свои профили;
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· если в приложении будет поддерживаться SIP-телефония, то для тестовых

пользователей необходимо заполнить SIP-реквизиты и проверить их

работоспособность (через сторонние приложения);

· описать основные функциональные блоки, которые будут реализованы в

приложении (например, Главная страница, Раздел чатов, SIP звонки и т.п.)

· наполнить учетные записи наглядным контентом, с которым можно

взаимодействовать (создать между ними чаты, создать для них задачи, наполнить

Ленту комментариев и пр.). 

Перечисленные выше сведения и файлы должны быть переданы в техническую поддержку

"Первой Формы" для постановки задачи на размещение брендированного приложения в

AppStore. 

Если потребуется ссылка на опубликованную Политику конфиденциальности, можно

использовать стандартную политику "Первой Формы".

2.5 Служебные пользователи

Исходя из перечня необходимого программного обеспечения, для работы "Первой Формы"

потребуются следующие пользователи:

Системные

· Группа администраторов MS WIN сервера;

· Пользователь, от имени которого работает ISS, создается при установке;

· Пользователь, от имени которого работает MS SQL сервер.

В пределах MS SQL

· Пользователь D10TaskOwner. Только владеет заданиями;

· Пользователь D10TaskUser. Через эту запись "Первая Форма" работает с базой данных

и в базе данных;

· Группа администраторов MS SQL сервера

· Пользователи D10TaskOwner и D10TaskUser создаются автоматически во время

установки и обладают\должны обладать полными правами на базы данных "Первой

Формы";

· Пользователь, от имени которого работает ISS, создается при установке и обладает

правами чтения на папку, в которой лежит интерфейс "Первой Формы";

http://1forma.ru/privacy.html
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· Пользователь, от имени которого работает MS SQL сервер, должен обладать правами,

достаточными для запуска сервера и агента MS SQL.

2.6 Лицензирование

Для работы "Первой Формы" потребуются следующие лицензии

ПО Количество лицензий

1 Лицензии на доступ к MS

Windows Server 2012 или 2016

По количеству пользователей, которые

непосредственно будут иметь доступ на

сервер

2 Лицензия на MS SQL Server

2014 или 2016, начиная с

версии Standard

Варианты лицензирования – либо по

количеству ядер процессора на сервере, либо

по количеству пользователей. 

· При лицензировании по количеству

ядер лицензии приобретаются для всех

физических (и только физических!) ядер

на сервере. Однако необходимо

приобрести не менее 16 лицензий, т.е.

если на сервере менее 16 физических

ядер, то нужно купить лицензии на 16

ядер. 

Клиентские лицензии не требуются. 

Данная модель предназначена для

серверов с большим или неизмеримым

количеством клиентов. Лицензии

выпускаются на два ядра (2Lic Core).

Требуемое количество двухъядерных

лицензий равно половине от числа ядер в

операционной среде, в которой

запускается SQL Server. 

См. здесь и здесь. 

· При лицензировании по количеству

пользователей необходимо приобрести

клиентские лицензии (SQL Server CAL) по

числу пользователей "Первой Формы". 

https://www.msbuy.ru/help/default.aspx?q=faq&id=84
https://www.msbuy.ru/help/default.aspx?q=faq&id=85
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Также возможно использование бесплатного

MS SQL Express Edition со всеми заложенными

в него ограничениями функционала.

3 Лицензии на "Первую Форму" По количеству пользователей

4 Лицензия на Wowza media

server

(если используется)
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3 Установка, настройка, обновление

SSL сертификат

Подготовка к установке "Первой Формы"

Настройка приложения "Первая Форма"

Обновление приложения "Первая Форма"

Перенос приложения на другой физический сервер

Настройка отображения ошибок

Шифрование строки подключения

Настройки, необходимые для сквозной авторизации

Настройки для работы приложения в кластере

Описание ключей web.config

3.1 SSL сертификат

SSL (Secure Sockets Layer) – протокол шифрования данных, который обеспечивает

установление безопасного соединения между веб-браузером клиента и веб-сервером.

Использование SSL позволяет сохранить конфиденциальность и целостность данных в

момент их передачи, а также исключает как хищение личной информации клиента, так и

искажение данных, получаемых с веб-сервера посещаемого сайта.

Передача данных по протоколу SSL предполагает наличие на сервере цифровой подписи,

которая позволяет клиенту и серверу проверять подлинность друг друга и обмениваться

информацией в зашифрованном виде. Этим документом и является SSL сертификат.

После приобретения сертификата его необходимо установить в зависимости от

используемой версии платформы IIS (7.0 или 7.5)

IIS - это платформа для разработки и хостинга веб-приложений и сервисов.

Как установить SSL сертификат на IIS
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3.1.1 Где купить SSL сертификат?

SSL сертификат можно купить, перейдя по одной из следующих ссылок:

1. RU-CENTER 

2. GetDomen.ru 

3.1.2 Как установить SSL сертификат на IIS

После приобретения SSL сертификата, его необходимо установить. 

Для этого:

1. Откройте сертификат в любом текстовом редакторе и полностью скопируйте в буфер

обмена его содержимое (включая строки “BEGIN” и “END”), либо просто скопируйте его

из личного кабинета.

Рис. 2.  Копирование сертификата.

2. Создайте текстовый файл на сервере, вставьте в него текст сертификата из буфера

обмена и сохраните под именем yourdomain.crt.txt (в названии используйте название

http://nic.ru/dns/service/ssl/all_certificates.html?selected_tariff=ssl_123
http://getdomen.ru/%D0%BA%D1%83%D0%BF%D0%B8%D1%82%D1%8C_ssl_%D1%81%D0%B5%D1%80%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%82_thawte
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вашего домена).

Рис. 3.  Вставка скопированного сертификата.

3. Запустите Internet Information Services. Откройте "Панель управления" -

"Администрирование" - "Диспетчер служб IIS".

4. Выберите имя сервера для установки сертификата. Правым щелчком мыши вызовите

контекстное меню и выберите пункт "Запрос установки сертификатов".
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Рис. 4.  Запрос установки сертификата на IIS.

5. Укажите путь до файла с вашим сертификатом, во втором поле введите его имя.

Нажмите кнопку ОК и завершите установку сертификата.
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Рис. 5.  Завершение установки сертификата.

6.  Установка сертификата завершена.

Рис. 6.  Сертификат установлен.

3.1.3 Установка промежуточного корневого сертификата

В редких случаях требуется установка промежуточного корневого сертификата.

Корневой сертификат – сертификат, выданный и подписанный одним и тем же центром

сертификации. Он называется корневым сертификатом, поскольку удостоверяет сам

корневой центр. Корневой центр должен подписать свой собственный сертификат,

поскольку в иерархии сертификации для него нет вышестоящих организаций.

Для установки корневого сертификата:
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1. Скачайте промежуточный корневой сертификат для своего продукта: 

· SSL123 

· SSLWebServer

· SGC SuperCert

· SSLWildCard

2. Чтобы установить промежуточный корневой сертификат, добавьте оснастку: 

· Запустите "Консоль управления (Microsoft Management Console)" для этого нажмите

"Пуск" - "Выполнить" и в текстовом окне наберите mmc и нажмите OK.

· В выпадающем меню "Консоли управления" выберите "Консоль", а затем выберите

"Добавить или удалить оснастку".

· Выберите из списка оснастки "Сертификаты" и нажмите кнопку Добавить.

· Выберите "Учетная запись компьютера" и нажмите Далее.

· Выберите "Локальный компьютер" (это компьютер где консоль запущена).

· Нажмите Готово.

· В окне "Добавить или удалить оснастку" нажмите ОК.

· Сохраните установки консоли для использования в будущем.

3. Установите промежуточный сертификат: 

· Откройте "Консоль управления (Microsoft Management Console)" и кликните в левой

панели на "Сертификаты".

· Дважды нажмите на "Промежуточные центры сертификации".

· В правой панели нажмите на "Сертификаты" правой кнопкой мыши, в выпадающем

меню выберите "Все задачи" - "Импорт".

· В открывшемся "Мастере импорта сертификатов" нажмите Далее.

· Укажите расположение файла промежуточного корневого сертификата для вашего

продукта и нажмите Далее.
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· По умолчанию, этот сертификат будет сохранен в хранилище "Промежуточных

сертификатов".

· Нажмите Готово.

· В сообщении об удачном импорте сертификата нажмите OK.

3.1.4 Настройка работы SSL при работе через интернет у
клиента

В данном разделе описано пошаговое описание настройки SSL на IIS для работы

приложения "Первая Форма" через https.

3.1.4.1 Добавление привязки

1. Зайдите в "Диспетчер служб IIS" сервера (Пуск->Администрирование)

2. Разверните сервер, затем "сайты" и выберите сайт с приложением "Первая Форма". 

3. В правой части окна нажмите "Привязки..."

4. В открывшемся диалоговом окне нажмите Добавить...

5. В отмеченных на скриншоте полях выберите "Тип:" - https, "Порт:" - 443,

"Сертификаты SSL:" - сертификат сервера.

6. Нажмите кнопку ОК. 
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Рис. 7.  Добавление привязки.

3.1.4.2 Включение SSL

При желании можно запретить пользователям пользоваться протоколом http. Для этого

надо выполнить следующие действия:

1. Нажмите на иконку "Параметры SSL"
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Рис. 8.  Переход к параметрам SSL.

2. Включите флажок "Требовать SSL"

Рис. 9.  Включение обязательности SSL.

3. Нажмите кнопку Применить.
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3.1.4.3 Перенаправление http -> https

Для более удобной работы можно настроить перенаправление запросов пользователей по

http на https:

1. Зайдите в "Привязки..." веб-сайта, на котором размещено приложение "Первая Форма".

2. Выберите протокол http и нажмите кнопку Удалить.

3. В "Диспетчере служб IIS" нажмите правой кнопкой по вкладке "сайты" и выберите

"Добавить веб-сайт"

4. В разделе привязка обязательно укажите "Тип:" - http, а оставшиеся поля заполните

любыми значениями. Включите флажок "Запустить веб-сайт немедленно".

Рис. 10.  Настройка привязки.

6. В только что добавленном сайте выберите пункт настроек "Перенаправление протокола

http"
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Рис. 11.  Перенаправление протокола.

7. В открывшемся окне включите флажок "Запросы на перенаправление по следующему

назначению:" и укажите адрес сервера. 

Рис. 12.  Настройка адреса сервера.

8. Нажмите кнопку Применить.
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3.2 Подготовка к установке "Первой Формы"

Перед установкой платформы "Первая Форма" убедитесь, что выполнены все требования

к серверной платформе.

Установка компонентов Windows Server 2012 или 2016

Настройка Internet Information Services

Установка и настройка SQL Server 2014

3.2.1 Установка компонентов Windows Server 2012 или
2016

1. После установки операционной системы установите в нее роль веб-сервера с

необходимыми компонентами и службами.

Рис. 13.  Выбор ролей сервера.

Выбор компонентов. Для Windows Server 2012 выберите Framework 4.5, а для

Windows Server 2016 - Framework 4.6:
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Рис. 14.  Выбор компонентов.

Выбор служб ролей:
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Рис. 15.  Выбор служб.

2. Установите .NET Framework 4.7.2 (ссылка для скачивания). После установки

обязательно загрузите все обновления.

http://go.microsoft.com/fwlink/?linkid=863265
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3. Установите обновления Windows Server. 

Рис. 16.  Выбор обновлений.

На сервер приложения необходимо устанавливать обновления после их появления.

 После завершения установки перезагрузите сервер.

3.2.2 Настройка пула приложения в IIS

1. Для каждого приложения "Первой Формы" должен использоваться отдельный пул. 

В поле Версия среды .NET укажите версию 4.
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Рис. 17.  Версия среды .NET.

2. В дополнительных параметрах пула измените следующие параметры:

· Разрешены 32-разрядные приложения: False. Это необходимо для корректной

работы дизайнера бизнес-процессов.

· Режим запуска: AlwaysRunning.

· Максимальное число рабочих процессов: 1. 

· Тайм-аут простоя (в минутах): 0.

· Удостоверение: LocalSystem. При желании можно использовать отдельную

служебную административную учетную запись.

· Моменты точного времени для перезапуска: рекомендуется настроить

перезапуск пула на определенное время, например, в ночные часы.

· Постоянный временной интервал: 0, иначе возможен перезапуск пула в рабочее

время. 
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Рис. 18.  Параметры пула.

3.2.2.1 Настройка серверов, работающих под управлением NLB

Для нескольких серверов в одном NLB надо установить ключ MachineKey. Для этого

выполните следующие действия:

1. По очереди зайдите на каждый сервер и откройте настройки IIS.

2. В блоке ASP.Net выберите MachineKey:

2.1. Отключите все флажки.

2.2. Выставите:

· Encryption method > SHA1.

· Decryption method > Auto.

2.3. (ОБЯЗАТЕЛЬНО!) Пропишите одинаковые validationKey и decryptionKey.

2.4. Нажмите Apply.

2.5. Перезапустите IIS.

Генератор ключей расположен по адресу http://aspnetresources.com/tools/machineKey

3.2.3 Установка и настройка SQL Server 2014

1. Установите SQL Server 2014 или выше. В зависимости от размеров базы данных и

необходимых функций можно использовать различные редакции.  

Выберите пункт "Новая установка…".

http://aspnetresources.com/tools/machineKey
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Рис. 19.  Выбор варианта установки SQL Server.

2. Некоторые информационные окна с проверками компонентов системы в данном

описании пропущены, описаны лишь существенные моменты установки необходимых

компонентов. 

Обязательно необходимы компоненты управления и службы полнотекстового

поиска:
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Рис. 20.  Обязательные компоненты.

3. Выберите экземпляр по умолчанию, т.к. это будет единственный экземпляр сервера:
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Рис. 21.  Настройка экземпляра.

4. Настройте запуск от имени системы:
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Рис. 22.  Настройка параметров запуска.

5. Важно проверить, чтобы был установлен компонент Cyrillic_General_CI_AS для

компонента Database Engine, т.к. он задается только при установке и для его изменения

в дальнейшем потребуется переустанавливать сервер. 
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Рис. 23.  Установка поддержки локальных языковых стандартов.

Для установки нажмите кнопку Настройка и установите параметры как показано на

скриншоте ниже:
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Рис. 24.  Установка поддержки локальных языковых стандартов.

6. Установите авторизацию в смешанный режим. Добавьте текущего пользователя в

администраторы SQL сервера. 

При установке SQL Server 2016 на данном шаге можно также заполнить вкладку TempDB,

указав количество баз, чтобы позже не настраивать это вручную.
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Рис. 25.  Выбор режима авторизации и добавление администратора.

7. В поле "Корневой каталог данных" укажите путь к папке, где будут размещаться

файлы баз данных (рекомендуется использовать отдельный от ОС физический диск).
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Рис. 26.  Выбор каталога.

8. На вкладке "Пользовательские экземпляры" уберите флажок "Пользователям

разрешается запускать...".
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Рис. 27.  Установка пользовательских параметров.

9. Если в п.2 был отмечен пункт Reporting Services, то в настройках Reporting Services

выберите "Только установить".
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Рис. 28.  Параметры установки Reporting Services.

10. Дождитесь завершения установки. При успешной установке появится следующее

окно:
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Рис. 29.  Окно успешной установки.

11. Откройте SQL Management Studio и в свойствах  сервера измените значение

параметра "Максимальная степень параллелизма" на 4. Этот параметр регулирует

работу с процессорными ядрами, которые сервер может привлекать на обработку

запроса. В параметре "Оптимизировать для нерегламентированной рабочей

нагрузки" установите True . 
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Рис. 30.  Установка параметров SQL MS.

12. По умолчанию удаленный доступ к серверу может быть закрыт, поэтому нужно

разрешить подключение. 

Запустите утилиту "Диспетчер конфигурации SQL Server" (Пуск - Все программы -

Microsoft SQL Server 2014 - Средства настройки - Диспетчер конфигурации SQL Server). 

В разделе "Сетевая конфигурация SQL Server" - "Протоколы для ..." для строки

TCP/IP вызовите контекстное меню (правой кнопкой мыши) и выберите пункт

"Свойства". 

На вкладке "Протокол" установите параметр "Включено" в значение "Да", а на

закладке "IP-адреса" в ветке IPAll установите параметр "TCP-порт" в значение 1433.

Затем нажмите ОК.

Аналогичным способом настоятельно рекомендуем отключить все остальные протоколы,

кроме TCP/IP.
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Рис. 31.  Настройка сетевых протоколов.

13. В разделе "Службы SQL Server" для строки SQL Server (…) вызовите контекстное

меню (правой кнопкой мыши) и выберите пункт "Перезапустить" (этот пункт можно

пропустить, если Вы перезагрузите компьютер после завершения остальных настроек):
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Рис. 32.  Перезапуск сервера.

14. Если вы устанавливаете SQL Server на НЕ русскоязычную ОС Windows, после окончания

установки на сервере в Control Panel - Regional and Language Options на закладке

Advanced в параметре Language for non-Unicode programs выберите язык Russian и

снова перезагрузите компьютер:

Рис. 33.  Выбор языка.
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На этом подготовка SQL Server к установке "Первой Формы" завершена.

3.3 Установка "Первой Формы"

Web сервер с Redis и Job 

1. Выполнить установку компонентов веб-сервера и установку net.framework 4.7.1.

2. Выполнить настройку IIS без пункта 1. 

3. Создать приложение. Скопировать папку 1Forma в C:\inetpub\wwwroot (архив

актуальной версии надо получить в техподдержке, разархивировать и переименовать в

1Forma).

4. Выполнить пункт 6. 

Для работы пуш уведомлений для мобильных устройств установить сертификаты. 

Настроить web.config (адрес sql сервера, название базы).

5. Установить Redis.

6. Заменить web.config  для Redis (можно получить у техподдержки "Первой Формы").

7. Перезапустить службу Redis.

8. Установить задание TCJobservice (можно получить у техподдержки "Первой Формы"). 

Скопировать папку TCJobservice в C:\Program Files (x86). После завершения копирования

папки в командной строке выполнить:

cd C:\Windows\Microsoft.NET\Framework64\v4.0.30319
InstallUtil.exe "C:\Program Files (x86)
\TCJobService\TCJobService.exe"

9. В папку веб-приложения скопировать web.config и внести правки:

<add name="TCConnectionString" connectionString="packet
size=4096;user id=D10TaskUser;data source=;persist security
info=True;initial catalog=;password=;Max Pool Size=2500;
MultipleActiveResultSets=true"
providerName="System.Data.SqlClient" />

где в data source  надо записать имя сервера, где расположена БД,

в initial catalog  - имя БД (по умолчанию D10Task),

в password  - пароль, который будет задан для D10TaskUser.
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SQL сервер

1. Установка и настройка.

2. Скопировать папку TCSQL в C:\Program Files (x86)\TCSQL.

3. Выполнить настройки.

4. Выполнить скрипт InstallFunctionsAndAssembly.sql  на БД D10Task. Этот скрипт выполнит

установку функций для расчета разницы рабочего времени.

5. Развернуть копию БД.

6. Создать пользователя D10TaskUser, если он не создался автоматически (public,

sysadmin).

7. Для проверки производительности установить Blitz отчеты, в master.

 На всех серверах должны стоять Windows Update.

После всех настроек запустить из папки приложения \_nakat\DBMigrations файл

nakat_webconfig_run.bat, он обновит БД.

3.4 Настройка приложения "Первая Форма"

3.4.1 Открытие портов

Для работы "Первой Формы" должны быть открыты следующие порты:

Для чего Сервер Порты

Для работы "Первой

Формы"

с web-cерверов до sql-сервера 1433

с sql-сервера до web-серверов 80, 443

c web-серверов gcm.googleapis.com

(Android Push)

 5235

c web-серверов android.googleapis.com

(Android Push)

5228-5230
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c web-серверов

feedback.push.apple.com,

feedback.sandbox.push.apple.com,

gateway.push.apple.com,

gateway.sandbox.push.apple.com 

(Apple Push)

2195, 2196

c web-серверов fonts.googleapis.com 80 

c web-серверов fonts.gstatic.com 80

c web-серверов aspnet-

scripts.telerikstatic.com 

80

c web-серверов aspnet-

skins.telerikstatic.com

80

c web-серверов

d2i2wahzwrm1n5.cloudfront.net

443 

c web-серверов

d35islomi5rx1v.cloudfront.net

443

При наличии

отдельного сервера

Redis - порты между

sql-сервером и web-

серверами

с web-cерверов до sql-сервера 1433

с sql-сервера до web-серверов 80, 443,

6379, 6380-

6390 

(в

зависимост

и от

настроек

Redis)
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Для работы системы

Контур.Фокус

с web серверов 

*.kontur.ru 

*.skbkontur.ru 

*.kontur-extern.ru 

*.kontur-ca.ru

443

Для работы сервиса

DaData

с web-серверов и sql-сервера

suggestions.dadata.ru/suggestions/api/4_1/rs

/suggest/address

443

Для работы системы

SPARK

с web-серверов и sql-сервера

web-api.spark-marketing.ru:22222

22222

3.4.2 Как увеличить максимальный размер файла,
загружаемого в «Первую Форму»

Чтобы увеличить максимальный размер загружаемого в "Первую Форму" файла,

необходимо в файле web.config ( расположен по адресу ...

\inetpub\wwwroot\TaskCenter\web.config) изменить параметр maxRequestLength на нужное

кол-во килобайт в строке:

 <httpRuntime maxRequestLength="90000" enableVersionHeader="false"
requestValidationMode="2.0"/>

Также в файл можно добавить блок <security>  в тег <system.webServer> :

  <system.webServer>     
        <security>
            <requestFiltering>
                <requestLimits maxAllowedContentLength="90000000"/>
            </requestFiltering>
        </security>
  </system.webServer>

Значение параметра maxAllowedContentLength  указано в байтах.

То же самое можно сделать через IIS, в нужном сайте зайдя в "Фильтрация

запросов" (Request Filtering) , затем правой кнопкой мыши вызвать меню, выбрать

пункт "Изменить параметры" (Edit Request Filtering Settings) и в поле "Максимальная
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допустимая длина содержимого" (Maximum allowed content length (Bytes)) указать

нужное значение.

Рис. 34.  Изменение максимального размера файла через IIS.

3.4.3 Как изменить величину timeout выполнения
процедур в "Первой Форме"

Чтобы регулировать таймаут обработки процедур, необходимо в конфигурационном

файле web.config  изменить значение параметра executionTimeout  в секции httpRuntime.

Пример:         

<httpRuntime executionTimeout="4200" targetFramework="4.7.1"
maxRequestLength="200000" enableVersionHeader="false"
requestValidationMode="4.5" relaxedUrlToFileSystemMapping="true" />

где 4200 – величина таймаута.

3.4.4 Настройка отображения ошибок

Сообщения о возникающих ошибках могут содержать информацию, которая полезна

администраторам приложения для детального анализа ошибочной ситуации, но не должна

быть доступна пользователям приложения. В частности, полное описание ошибки может

даже содержать логин и пароль доступа. Способ отображения ошибок веб-сервером IIS

настраивается в конфигурационном файле web.config. За это отвечает секция

customErrors.
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Секция customErrors имеет атрибут mode, который может принимать одно из трех

значений:

· Off - при возникновении ошибки отображается страница с детальным описанием

ошибки;

· On - при возникновении ошибки страница с описанием не отображается совсем;

· RemoteOnly - детальное описание ошибки отображается только при работе

непосредственно с сервера; пользователям с других компьютеров страница с описанием

ошибки не отображается. 

Рекомендуемая настройка:

<customErrors mode="RemoteOnly">
     <error statusCode="404" redirect="friendlyerror.aspx?message=File
not found" />
</customErrors>

3.4.5 Настройка почты

Для корректной работы системы необходимо настроить служебные почтовые ящики:

1. На странице "Почтовые сервера" (в режиме администратора меню "Прочее" ->

"Системные настройки" -> "Почта") укажите корпоративные почтовые серверы и

внешние почтовые серверы, если они используются (такие как Gmail, Mail, Yandex и

пр.). На всех почтовых серверах должны быть открыты протоколы IMAP.

2. На той же странице в настройках почты (кнопка "Настройки почты") включите флажки

"Включить e-mail" и "Включить почтовые джобы".

Рис. 35.  Включение почты и почтовых заданий.

3. На корпоративном почтовом сервере создайте системный почтовый ящик, который

больше нигде не будет использоваться. В "Общих настройках приложения" (режим
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администратора, меню "Прочее" -> "Системные настройки" -> "Общие настройки

приложения") включите флаг "Слать системные письма используя почтовый

ящик", а в поле "Почтовый ящик для системных писем" укажите этот системный

почтовый ящик.

Рис. 36.  Настройка адреса системного почтового ящика.

Этот же ящик укажите в поле "Отправитель письма по умолчанию".

Рис. 37.  Настройка адреса почтового ящика для отправляемых писем.

4. В интерфейсе пользователя в настройках этого почтового ящика укажите срок

хранения писем (лучше задавать небольшой срок, например, 5 дней), укажите период

синхронизации (этот период также рекомендуется задавать небольшим, например, 2

дня) и откажитесь от формирования адресной книги. 

Рис. 38.  Настройка почтового ящика для отправляемых писем.

5. Создайте еще два почтовых ящика - один из них будет использоваться как входящий,

на него будут приходить ответные комментарии пользователей, а второй - как

исходящий, для отправки уведомлений пользователям.  Укажите их в "Общих

настройках приложения" в полях "Почтовый ящик для ответов" и "Почтовый ящик
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для уведомлений". Эти почтовые ящики не должны использоваться ни для одной

учетной записи. 

 

Рис. 39.  Настройка почтовых ящиков для ответов и уведомлений.

6. В режиме администратора в настройках категории "Почта" (в разделе "Системный") на

вкладке "Почтовые ящики" добавьте два почтовых ящика - те же входящий и

исходящий ящики из п.4 - и  настройте их. 

Рис. 40.  Добавление почтовых ящиков для ответов и уведомлений в настройки системной категории для почтовых

сообщений.
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Рис. 41.  Редактирование настроек почтового ящика.

7. Перезапустите пул приложения "Первая Форма". 

 Обратите внимание на особенности интеграции с OWA 2013.

3.4.6 Настройка редактора CKEditor

При редактировании текста задачи и ДП "Большой текст с форматированием"

используется редактор CKEditor. Кнопки, которые отображаются на его панели

инструментов, зависят от конфигурации редактора.

Рис. 42.  Панель инструментов CKEditor, принятая в "Первой Форме" по умолчанию.
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Если панель инструментов, отображаемая в "Первой Форме" по умолчанию, не устраивает

пользователей, можно подключить другую конфигурацию редактора. Для этого в

пользовательских настройках приложения для ключа CKEditorCustomConfigPath  надо

установить значение, равное либо абсолютному пути к пользовательскому файлу

конфигурации config.js , либо пути относительно папки js/ckeditor. Если значение ключа

CKEditorCustomConfigPath не задано, будут использоваться настройки редактора, принятые

в "Первой Форме" по умолчанию.

Пример относительного пути к пользовательскому файлу конфигурации CKEditor:

/somefiles/config.js

Конфигурация задается в формате JSON. Сформировать этот файл можно либо вручную,

либо с помощью конфигуратора от разработчика. 

Пример 

Конфигурация в файле и соответствующая ему панель CKEditor. 

CKEDITOR.editorConfig = function( config ) {
    config.toolbar = [
        { name: 'document', items: [ 'Source', '-', 'Save',
'NewPage', 'Preview', 'Print', '-', 'Templates' ] },
    ];
};

Рис. 43.  Пример настройки панели инструментов CKEditor.

Полезные ссылки
Пользовательские настройки приложения

Конфигуратор CKEditor

3.4.7 Настройки, необходимые для использования iOS
приложения "Первой Формы"

Если пользователи "Первой Формы" используют iOS приложение, необходимо внести

изменения в конфигурационный файл web.config:

http://help.1forma.ru/Admin/sys_user.htm
https://ckeditor.com/latest/samples/toolbarconfigurator/
http://help.1forma.ru/Admin/sys_user.htm
https://ckeditor.com/latest/samples/toolbarconfigurator/
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1. В <system.webServer> <staticContent>  внести 

<remove fileExtension=".ipa" /> <mimeMap fileExtension=".ipa"
mimeType="application/octet-stream" />

2. В <system.web>  добавить  

<location
path="iOSClientServices/Apps"><system.web><authorization><allow
users="?"/></authorization></system.web></location>

3.4.8 Настройки, необходимые для сквозной авторизации

Для сквозной авторизации пользователя в "Первой Форме" помимо включенной Windows-

авторизации на сервере IIS необходимы следующие настройки на компьютере

пользователя:

· компьютер пользователя находится в домене,

· в браузере сайт "Первой Формы" включен в местную интрасеть,

· в настройках безопасности браузера указан вход для сайтов интрасети, наследующий

учетные данные компьютера.

3.4.9 Настройки для работы приложения в кластере

Для отправки сообщений с сервера "Первой Формы" пользователю (например, о новом

сообщении в чате или входящем вызове) используется библиотека SignalR. Если "Первая

Форма" работает в кластере из нескольких серверов, то пользователь может быть

подключен к одному серверу, а событие может произойти на другом. Поэтому для

корректной работы SignalR необходима общая очередь событий. Для организации этой

очереди в настоящий момент используется сервер базы данных.  

Чтобы обеспечить корректную работу SignalR на нескольких серверах, выполните

следующие действия:

1. Выберите или создайте новую базу данных. Можно использовать основную БД или

создать дополнительную, например, если на основной настроена репликация.

2. Убедитесь, что в БД включен Service Broker. Для этого выполните запрос:

SELECT [name], [service_broker_guid], [is_broker_enabled]
FROM [master].[sys].[databases]

3. Если Service Broker не включен, то при отсутствии других подключений выполните

команду

ALTER DATABASE {ИМЯ БАЗЫ} SET ENABLE_BROKER
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4. На всех серверах в web.config  добавьте строку подключения с именем

SignalRScaleoutConnectionString:

<add name="SignalRScaleoutConnectionString"
connectionString="{СТРОКА ПОДКЛЮЧЕНИЯ}"
providerName="System.Data.SqlClient" />

Если используется Redis, то возможен также Scaleout через Redis. Этот вариант

предпочтительнее, чем через БД.

3.4.10 Загрузка пользователей на основании Excel
таблицы

1. Формирование Excel-файла для импорта и приведение его к нужному виду

Минимальный набор полей:

Поле

Соответствующ

ее поле

таблицы Users

Обязательност

ь
Формат

Логин Nick да

Произвольная

строка

(желательно

латиница)

Отображаемое в

системе имя
DispayName да

Произвольная

строка

Полное имя

(ФИО)
FullName да

Произвольная

строка

Фамилия LastName да
Произвольная

строка

Имя FirstName да
Произвольная

строка

Телефон Phone да 7хххххххххх

Отчество MiddleName нет
Произвольная

строка
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Поле

Соответствующ

ее поле

таблицы Users

Обязательност

ь
Формат

Дата рождения BirthDate
в зависимости от

настроек

2013-10-01

00:00:00.000

Почта Email
в зависимости от

настроек

Произвольная

строка

Название полей для удобства лучше вводить на латинице.

Список импортируемых данных можно расширить. Полный список данных для импорта

представлен в таблице Users.

2. Импорт из Excel

2.1.  Контекстное меню БД – Tasks – Import Data.

2.2. Data Source – Microsoft Excel, укажите путь к Excel-файлу и версию Excel:
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Рис. 44.  Путь к файлу Excel.

2.3. Destination – Microsoft OLE DB Provider for SQL Server. Укажите название сервера,

если оно отличается от текущего, введите данные для аутентификации и выберите

БД, в которую требуется импортировать данные:
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Рис. 45.  Название сервера и данные для аутентификации.

2.4. Нажмите кнопку Next:
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Рис. 46.  Источник данных.

2.5. Выберите лист в книге, хранящий информацию о пользователях. Здесь же, если

требуется, можно изменить название создаваемой таблицы (поле Destination):
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Рис. 47.  Лист в файле Excel.

2.6. Нажмите кнопку Next:
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Рис. 48.  Выполнение действия.

2.7. Нажмите кнопку Finish. В результате должно появиться такое окно с

информацией о выполненном импорте. После этого окно можно закрыть.
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Рис. 49.  Завершение загрузки.

3. Внесение пользователей в систему.

3.1. Следующий запрос создаст пользователей в системе "Первая Форма":

Insert into Users (<перечень полей из таблицы Users через запятую>)
select <перечень полей из таблицы UsersImport через запятую> from
UsersImport

где Users  – таблица, в которую вносятся данные

UsersImport  – импортированная из Excel таблица

Проверить, как внеслись данные в Users, можно запросом: 

Select * from Users

3.2. Создание временного пароля для первого входа пользователей в систему



Руководство по техническому обслуживанию68

© 2019 ООО "1ФОРМА"

Update Users set PasswordHash=HASHBYTES('md5',N'Temp_Password'),
ForceChangePassword=1 
where UserID>=<ID первого импортированного пользователя>

3.3. Добавление пользователей в группу

insert into UserGroups (UserID,GroupID)
select userid,<id_группы> from Users where UserID>=<ID первого
импортированного пользователя>
insert into UserGroupsActual (UserID,GroupID)
select userid,<id_группы> from Users where UserID>=<ID первого
импортированного пользователя>

где ,<id_группы > - ID группы в системе, в которую будут включены пользователи.

3.4. Корректное отображение имен в системе

На данном этапе все "функциональные" данные внесены, но имена пользователей в

интерфейсе отображаются как "Не указано". Чтобы исправить это, нужно внести

данные в таблицу UserNames , хранящую информацию об именах в различных их

представлениях.

3.4.1. Сделайте резервную копию базы

3.4.2. Для простоты удалите все данные из таблицы UserNames  (все данные в этой

таблице берутся из Users, поэтому потерять их совсем невозможно):

DELETE FROM Usernames

3.4.3. Выполните скрипт curr.sql , подходящий сборке системы. Как правило, этот файл

находится в папке приложения (по умолчанию путь "C:

\inetpub\wwwroot\1Forma\_nakat").

3.4.11 Мобильные шаблоны

Хранение мобильных шаблонов

Предопределенные мобильные шаблоны находятся в основном приложении по пути

templates\PredefinedTemplates.json . В формате json там хранятся как сами шаблоны, так и

их поля. 

Шаблон

В шаблоне находятся следующие свойства:

·Id  - уникальный идентификатор шаблона. Связанные с категорией шаблоны, в случае

изменения  Id в файле, поменяются и в категории. 
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·Name  -  имя шаблона. Записывать можно не текст, а идентификатор из ресурсного

файла, чтобы строки были переводимы.

·Description  - описание шаблона. Общее описание шаблона, как и имя, может содержать

идентификатор из ресурсного файла.

·Fields  -  поля шаблона. Список полей, принадлежащих шаблону.

Поля шаблонов

Каждое поле, хранящееся в списке Fields мобильного шаблона, состоит из следующих

свойств:

·FieldType  - Вырожденное поле, оставшееся для "обратной совместимости". В общем

случае содержит то же значение, что и Id поля шаблона.

·Id  - уникальный идентификатор поля в рамках шаблона. Связанные с полем данные из

БД, в случае изменения Id, будут загружаться в другое поле, которое этот Id получит.

·Name  - наименование поля. Содержит текст, из ресурсов не берется.

·Description  - описание поля. Общее описание поля шаблона, может содержать

идентификатор из ресурсного файла.

·ValueType  - тип данных, хранящихся в поле. Возможные значения:

o 1 - числовой

o 2 - монетарный

o 3 - строка

o 4 - дата

o 5 - дата и время

o 6 - файл

o 7 - все остальные типы

Пример файла с шаблонами

Полезные ссылки
Мобильные шаблоны

Настройка мобильного шаблона категории

http://help.1forma.ru/Admin/mobile_templates.htm
http://help.1forma.ru/Admin/cats_properties_view.htm
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3.5 Обновление приложения "Первая Форма"

План

1. Остановить работу сайтов приложения "Первая Форма".

2. Сделать резервные копии базы данных и файлов приложения.

3. Выполнить миграции данных в базе и внести необходимые изменения в файл web.config

(при необходимости).

4. Запустить сайты приложения "Первая Форма".

5. Провести smoke-тестирование.

Подробное описание выполняемых действий

1. Остановите обновляемые сайты в IIS (на всех серверах, если их несколько).

Рис. 50.  Остановка сайта.

2. Сделайте резервную копию базы данных.

Зайдите в SQL Server Management Studio (SSMS), выберите базу данных D10Task, в

контекстном меню выберите пункт "Задачи" -> "Создать резервную копию" (Tasks ->

Back Up).
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Рис. 51.  Создание резервной копии.

В настройках резервной копии обязательно установите флажок Только резервное

копирование (Copy-only backup), чтобы резервное копирование выполнилось вне

обычного плана резервирования.
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Рис. 52.  Настройки для создания резервной копии.

3. Через IIS перейдите в папку с приложением (кнопка Explore) и через стандартный

проводник сделайте резервную копию папок приложения для каждого типа авторизации

(forms и win, если имеются).
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Рис. 53.  Создания резервных копий папок приложения.

4. В каждой папке с приложением удалите папки 
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..\1forma\CustomerZone\Copied\Dest\cli

..\1forma\CustomerZone\Copied\Dest\cli-norouter

 В резервных копиях эти папки удалять не нужно.

Распакуйте файлы обновления и скопируйте их с заменой в папки, с которых делались

резервные копии.

5. При необходимости внесите изменения в файл web.config  каждого сайта (файл

находится в корне сайта). 

 Файл с необходимыми изменениями для конкретных версий вкладывается

сотрудниками  "Первой Формы" в папку ..\1Forma\_nakat.

6. После окончания процесса создания резервной копии БД (см. выше пункт 2) выполните

миграцию.

Для корректного выполнения миграции найти приложение, в котором в файле

web.config  есть запись:

<add key="isMainServer" value="true" />

В этом приложении перейдите в папку ..\1Forma\_nakat\DBMigrations (например, C:

\inetpub\wwwroot\1Forma\_nakat\DBMigrations).

Рис. 54.  Файл конфигурации.
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Откройте командную строку Windows от имени администратора, перейдите в эту папку:

cd C:\inetpub\wwwroot\1Forma\_nakat\DBMigrations

и выполните файл nakat_webconfig_run.

Рис. 55.  Переход в папку и выполнение файла.

Если миграция не запускается 

При запуске миграции может выводиться сообщение о том, что на сервере

запрещен запуск скриптов политикой PowerShell. Чтобы на время снять это

ограничение, запустите PowerShell от имени администратора и выполните следующие

действия:

(1) Получите текущую политику (обычно это режим RemoteSigned ):

Get-ExecutionPolicy

(2) Установите режим "без ограничений":

Set-ExecutionPolicy Bypass

Выполните миграции.

(3) После завершения миграции верните значение политики обратно:

Set-ExecutionPolicy RemoteSigned

Рис. 56.  Обход запрета запуска скриптов.



Установка, настройка, обновление 77

© 2019 ООО "1ФОРМА"

В процессе миграции отображается выполнение скриптов. 

При возникновении ошибки миграция останавливается, и в окне выполнения миграции

отображается сообщение о том, на каком именно скрипте произошла остановка. В этом

случае обратитесь в техническую поддержку "Первой Формы" за консультацией.  

При успешном прохождении миграции должна появиться надпись 

All scripts applied successfully.

Рис. 57.  Успешное выполнение миграции.

7. Запустите первым сайт, в котором в файле web.config  есть запись:

<add key="isMainServer" value="true" />

Рис. 58.  Запуск сервера.

Дождитесь успешной загрузки сайта. Запустите остальные копии сайтов.

8. Проведите smoke-тестирование в соответствии с чек-листом.
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 После обновления приложения рекомендуется очистить кэш. Для этого нажмите

сочетание клавиш Ctrl+Shift+Delete , в появившемся окне отметьте флажок "Кэш" (Cache)

и нажмите кнопку "Очистить все".

 При восстановлении базы из резервной копии необходимо заново зарегистрировать

ASSEMBLY и создать служебные хранимые процедуры. 

3.5.1 Настройка дистанционного обновления версии
приложения

Для дистанционного обновления версии приложения выполните следующие действия:

1. Создайте административный общий ресурс (Administrative Shares) на сервере C:

\TCTemp$\ (http://support.microsoft.com/kb/314984/ru);

2. Перенесите туда файлы nakat_server.bat и unzip.exe (это утилита разархивирует, она

есть в сборке в папке _nakat);

3. Разрешите выполнение скриптов. Для этого на сервере в Windows PowerShell

выполните следующую команду: Set-ExecutionPolicy Bypass;

4. В папку _nakat сборки перенесите файл nakat_client.bat (в папке должны быть файлы

unzip.exe, psexec.exe);

5. Выполните curr.sql на БД. 

 nakat_client.bat нужно запустить на обоих серверах.

Создание .BAT файлов 

1. nakat_client.bat

Создайте новый текстовый при помощи приложения "Блокнот", в файл скопируйте

следующие строки:

echo start
del tc.zip
zip -q -r tc.zip ..\* -x ..\Web.config
copy /y tc.zip \\[ИМЯ_ПЕРВОГО_СЕРВЕРА]\TCTemp$
psexec \\[ИМЯ_ПЕРВОГО_СЕРВЕРА] -w C:\TCTemp$\  C:\TCTemp$\nakat.bat
copy /y tc.zip \\[ИМЯ_ВТОРОГО_СЕРВЕРА2]\TCTemp
psexec \\[ИМЯ_ВТОРОГО_СЕРВЕРА] -w C:\TCTemp$\  C:\TCTemp$\nakat.bat
echo done!
pause

Сохраните файл под названием "nakat_client.bat"

http://support.microsoft.com/kb/314984/ru
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2. nakat_server.bat

Создайте новый текстовый при помощи приложения "Блокнот", в файл скопируйте

следующие строки:

nlb.exe stop
%windir%\system32\inetsrv\appcmd stop apppool /apppool.name:1Forma
unzip -o -q  C:\TCTemp$\tc.zip -x ..\Web.config -d C:
\inetpub\wwwroot\com
%windir%\system32\inetsrv\appcmd start apppool /apppool.name:1Forma
nlb.exe start

Сохраните файл под названием "nakat_server.bat"

3.6 Перенос на другой физический сервер

 Перед процедурой переноса приложения ознакомьтесь с техническими

требованиями.

 В последовательности действий, перечисленных ниже, описывается перенос сайтов с

forms- и win-аутентификацией. Если в вашей компании используется только forms-

приложение, win-приложение создавать не нужно.

Для переноса ранее установленной, настроенной и работающей системы "Первая Форма"

системы на другой физической сервер необходимо выполнить следующую

последовательность действий:

На сервере БД

1. Создайте резервные копии *.bak  баз D10Task и TaskFilesDB. Затем выполните

восстановление этих баз из резервных копий на новом экземпляре SQL-сервера. 

2. Скопируйте с исходного SQL-сервера папку C:\Program Files (x86)\TCSQL  и перенесите

ее вместе со всем содержимым на новый SQL-сервер в папку с таким же

расположением. В папке TCSQL содержатся файлы для хранимых процедур и функций.

3. Выполните скрипты InstallFunctionsAndAssembly.sql и grant.sql на БД D10Task. Первый

скрипт выполняет установку функций для расчета разницы рабочего времени и выдает

права на их выполнение (при выполнении может выдаваться сообщение о том, что

объект существует, это нормально). Второй скрипт выдает права на выполнение

хранимых процедур.

4. Скопируйте нужные папки (в т.ч. 1Forma , 1Forma_win  и C:\Program Files (x86)

\TCJobService ) с исходного сервера на новый. По умолчанию папки 1Forma  и 1Forma_win

находятся в c:/inetpub/wwwroot .

http://help.1forma.ru/Maintenance/InstallFunctionsAndAssembly.sql
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5. В настройках перенесенных баз выставите максимальный Уровень совместимости

(sp_dbcmptlevel ).

Продолжайте на новом сервере

6. В папках 1Forma  и 1Forma_win  откройте файлы web.config , в секции TCConnectionString

укажите актуальные данные и сохраните изменения. 

Если не получается сохранить файл в ту же папку, сохраните его в другую папку и

затем скопируйте в нужную. Обратите внимание, что при сохранении тип документа

должен быть "All Files (*.*)".

Пример ConnectionString (строки подключения):

<add name="TCConnectionString" connectionString="packet
size=4096;user id=ПОЛЬЗОВАТЕЛЬ_SQL;data
source=НАЗВАНИЕ_SQL_СЕРВЕРА;

persist security info=True;initial
catalog=НАЗВАНИЕ_БД;password=ПАРОЛЬ_ПОЛЬЗОВАТЕЛЯ_SQL;Max Pool
Size=2500;MultipleActiveResultSets=true" 

providerName="System.Data.SqlClient" /> </connectionStrings>

На сервере IIS

7. Создайте два сайта – 1forma  и 1forma_win . В качестве каталога содержимого для них

укажите папки 1Forma  и 1Forma_win соответственно.
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Рис. 59.  Настройки для приложения с forms-аутентификацией.
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Рис. 60.  Настройки для приложения с win-аутентификацией.

Настройки пулов см. в инструкции по настройке IIS.

В настройках сайта 1Forma_win  для параметра Windows Authentication  включите Enabled .



Установка, настройка, обновление 83

© 2019 ООО "1ФОРМА"

Рис. 61.  Настройка аутентификации для сайта 1Forma_win.

8. Установите службу TCJobService . Для этого откройте интерфейс командной строки от

имени администратора и выполните команды:

cd C:\Windows\Microsoft.NET\Framework64\v4.0.30319
InstallUtil.exe "C:\Program Files (x86)
\TCJobService\TCJobService.exe"

Зайдите в папку Services и убедитесь, что служба установлена. В настройках службы

измените режим запуска на автоматический.

Рис. 62.  Проверка наличия службы TCJobService.

На этом шаге сайт уже должен запускаться и функционировать.
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 9. Зайдите в "Первую Форму" в режиме администратора, перейдите в раздел "Прочее" -

"Системные настройки" - "Провайдеры загружаемых файлов" и исправьте строку

подключения к файловой базе TaskFilesDB  так, как она прописана в файле web.config .

Нажмите кнопку Проверить соединение, если тест успешен - сохраните и

закройте панель администратора. 

Рис. 63.  Проверка соединения.

10. В разделе "Прочее" - "Системные настройки" - "Общие настройки приложения"

исправьте параметры, выделенные на скриншоте ниже. 

В параметре "Путь к приложению" укажите путь для входа пользователей (в данном

случает это название web-сервера). 

В параметре "Настройки веб-сервиса" укажите новый путь к сайту с forms-

авторизацией (определяется портом, который был присвоен сайту). 

Рис. 64.  Параметры приложения.
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11. В разделе "Прочее" - "Журналы и статистика" - "Лог выполняемых заданий" убедитесь

в том, что в журнал регулярно попадают записи. Если нет, проверьте ошибку, которая

генерируется в EventViewer .

3.7 Перенос данных с реальной БД на тестовую

При переносе данных с реальной действующей БД на тестовую необходимо выполнить

следующий скрипт:

update Settings SET EnableEmail=0                               --
отключение почты в приложении
update Settings SET MailErrors=0                                --
изменение отправки ошибок на почту
update Settings set ApplicationPath ='***'                      --
изменение пути к приложению
update Settings set ApplicationIPPath ='***'                    --
изменение внешнего пути к приложению
update Settings set WSSettings='***/tcwebservice.asmx;;;'       --
изменение адреса веб-сервиса
update Settings set ApplicationInvitePath ='***'                --
изменение пути к приложению для приглашений
update Settings set InternalApplicationPath='***'               --
изменение системного пути к приложению
update Settings set WAFileInfoServer='***'                      --
изменение сервера для получения файлов из Office Web Apps, если
используется
update Settings set ApplicationId='********'                    --
идентификатор приложения, 8 символов (маленькие латинские и цифры)
update EmailSettings set IsEmailEnabled=0, IsEmailJobsEnabled=0 --
отключение джобов почты
update Settings set CalendarSyncWithExchange=0                  --
отключение синхронизировать календарь с Exchange
update Settings set CalendarSyncPeriodicWithExchange=0          --
отключение синхронизировать периодические встречи с Exchange
update Settings set CalendarEventSyncWithExchange=0             --
отключение синхронизировать календарь с Exchange (событийный режим)
delete FROM [PushDeviceTokens]                                  --
удаление девайс-токенов
delete ServiceMailBoxes                                         --
удаление сервисных почтовых ящиков в категория
SET QUOTED_IDENTIFIER OFF
update Users set DoSyncWithExchange=0                           --
отключение Exchange у всех пользователей
SET QUOTED_IDENTIFIER ON

где ***  - это адрес (может быть http или https)
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3.8 Шифрование строки подключения

Для регистрации приложений ASP.NET в службах IIS используется утилита

aspnet_regiis.exe . Для обеспечения дополнительного уровня безопасности используется

шифрование строки подключения. 

· Чтобы зашифровать строку подключения, нужно в командной строке Windows

(PowerShell) выполнить команду:

aspnet_regiis -pef "connectionStrings" <адрес_файлов_приложения>  

· Чтобы расшифровать строку подключения, нужно в командной строке Windows

выполнить команду: 

aspnet_regiis -pdf "connectionStrings" <адрес_файлов_приложения>

где <адрес_файлов_приложения>, например, это "C:\inetpub\wwwroot\1Forma". 

3.9 Описание ключей web.config

Конфигурация <configSections>

<section name="dataConfiguration"

type="Microsoft.Practices.EnterpriseLibrary.Data.Con

figuration.DatabaseSettings,
Microsoft.Practices.EnterpriseLibrary.Data,
Version=6.0.0.0, Culture=neutral"
requirePermission="true" />

<section name="monitoring"

type="TCClassLib.Monitoring.Configuration.Monitoring

Section" allowLocation="true"

allowDefinition="Everywhere" />
</configSections>

Соединение с БД <connectionStrings>

<add name="TCConnectionString"

connectionString="xxxxxxxxx"

providerName="System.Data.SqlClient"/>
</connectionStrings>

Пример connectionString:

connectionString="packet size=4096;user
id=<user_login>;data source=<DBname>;persist

security info=True;initial
catalog=<catalog_name>;password=<user_password>; 

Max Pool Size=2500; MultipleActiveResultSets=true"
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Включение/выкл

ючение

счетчиков

производительно

сти

Для включения требуется наличие прав у рабочего процесса IIS на

изменение реестра Windows. При включении можно мониторить

производительность системы в Performance Monitor. 

<monitoring
enablePerformanceCounters="xxx"></monitoring>

Возможны следующие варианты значения вместо "ххх": "true" или

"false".

Имперсонировани

е пользователя

Для работы в режиме однократной синхронизации почтового

клиента необходимо, чтобы была включена Windows-авторизация,

а также режим имперсонирования:

<identity impersonate="true" />

Ключ фермы Требуется для SingleSignOn  между серверами первой формы и/или

приложениями (например, первой формой и личным кабинетом).

<machineKey
validationKey="xxx" decryptionKey="xxx" validation="
SHA1" decryption="AES" />

Настройки

авторизации

Аутентификация Windows (Active Directory):

<authentication mode="Windows"/>

Аутентификация Forms (через БД сайта)

Начиная с версии 2.184: 

тега authentication  быть не должно. См. Конфигурирование

аутентификации по токенам.

До версии 2.184:

<authentication mode="Forms">

<forms name="TaskCenterAndCZAuth"

loginUrl="Login.aspx" slidingExpiration="true"

timeout="25" protection="All" path="/"

domain="1forma.ru">
</forms>

</authentication>

Настройка сессии Меняется если необходимо хранить сессию на выделенном

сервере, см. здесь. 

<sessionState mode="InProc" timeout="30" />

https://msdn.microsoft.com/ru-ru/library/h6bb9cz9%28v=vs.100%29.aspx
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Настройка

проектного

модуля

Для проектного модуля настройка ShowExtParamsInProjects 

определяет, отображаются ли все ДП в блоке финансов (если

настройка включена) или только ДП плановой и фактической

суммы (если настройка отключена). Рекомендуется отключить

настройку для ускорения работы. 

<monitoring enablePerformanceCounters="true">
<disabledFeatures>

<add name="ShowExtParamsInProjects"/>
</disabledFeatures>

</monitoring>

Отдача

контейнеров

мобильных

приложений, а

также вызов

отчетов

FastReport из

контекста задачи

Если в секции <services> указано

bindingConfiguration="secureHttpBinding", то 

вместо 

<service name="TaskCenter.iOSClientServices.API">

должно стоять

<service name="TaskCenter.iOSClientServices.API">

<endpoint address=""

behaviorConfiguration="TaskCenter.iOSClientServices.

APIAspNetAjaxBehavior" binding="webHttpBinding"

contract="TaskCenter.iOSClientServices.API" />

</service>

Путь к Swagger

для тестирования

API

В секции <appSettings>  можно указать путь к Swagger: 

<add key="ApplicationPath" value="https://адрес-
приложения-1Форма" />

В этом случае обращение к Swagger будет идти по адресу

https://адрес-приложения-1Форма/swagger/ui/index/

Если ключ не указан, то адрес будет браться из параметра "Путь к

приложению" в Общих настройках приложения.

Также настройки web.config можно посмотреть в разделах: 

· конфигурирование аутентификации по токенам

· настройки для работы приложения в кластере

· кеширование с помощью Redis

· производительность системы  

http://help.1forma.ru/Admin_Method/specifications_finance.htm
http://help.1forma.ru/Admin/sys_general_settings.htm
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· поиск Sphinx

· публикация личного кабинета

· модуль опросов

· модуль интеграции с 1С
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4 Установка и настройка Office Web Apps
Server

Требования к программному и аппаратному обеспечению

Установка Office Web Apps Server

Установка обязательных программных компонент

Установка и настройка Microsoft Office Web Apps 2013

Настройка приложения "Первая Форма"

Публикация Office Web Apps с помощью обратного прокси-сервера

4.1 Требования к программному и аппаратному
обеспечению

Полностью требования к программному и аппаратному обеспечению описаны на сайте

Microsoft. Далее приводятся самые важные выдержки, актуальные на момент составления

данного руководства.

Требования к аппаратному обеспечению

Краткая выдержка из рекомендаций:

Компонент Минимальные требования 

Процессор · 64-разрядный четырехъядерный процессор для сред малого

размера (менее 1000 пользователей)

· 64-разрядный восьмиядерный процессор для сред среднего

размера (от 1000 до 10 000 пользователей)

ОЗУ · 8 ГБ для сред малого размера (менее 1000 пользователей)

· 16 ГБ для сред среднего размера (от 1000 до 10 000

пользователей) 

Жесткий диск 80 ГБ для системного диска

http://technet.microsoft.com/ru-ru/library/jj219435(v=office.15).aspx
http://technet.microsoft.com/ru-ru/library/jj219435(v=office.15).aspx
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Компонент Минимальные требования 

Дополнительно требуется выделение дискового пространства

для кэширования документов. Рекомендуется использовать

значение по умолчанию в 15 Гб

Требования к программному обеспечению сервера

Поддерживаемые операционные системы:

· х64 Microsoft Windows Server 2018 R2 SP1 (Standard, Enterprise, или Datacenter)

· х64 Windows Server 2012 (Standard или Datacenter)

 На сервере Office Web Apps не должен быть установлен контроллер домена, любые

другие серверные решения (включая решения для IIS), а так же Microsoft Office.

Требования к доменам

Все серверы в ферме Сервер Office Web Apps должны быть частью домена. Они могут

находиться в одном и том же домене (рекомендуется), или в доменах одного и того же

леса. Однако сервер Office Web Apps не будет работать, если установить его на

контроллере домена.

Требования к пользовательскому программному обеспечению

Требования к пользовательскому программному обеспечению Office Web Apps Server 2013

совпадают с таковыми у SharePoint Server 2013, описаны здесь, и могут меняться в

течение жизненного цикла Office Web Apps Server.

Office Web Apps Server требует установки на клиенте одного из следующих интернет-

обозревателей:

· Internet Explorer 11

· Mozilla FireFox 3.6 и выше

· Google Chrome (последняя выпущенная версия)

· Apple Safari (последняя выпущенная версия)

http://technet.microsoft.com/ru-ru/library/cc263526(v=office.15).aspx
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4.2 Установка Office Web Apps Server

Установка обязательных программных компонент

Установка и настройка Microsoft Office Web Apps 2013

4.2.1 Установка обязательных программных компонент

Установка обновлений и программ

Необходимо установить:

· Windows6.1-KB2506143-x64.msu

· Windows6.1-KB2592525-x64.msu

· Windows6.1-KB2670838-x64.msu

· dotNetFx45_Full_setup.exe

· FileFormatConverters.exe

Примечание:  в случае ошибки/отказа установки Windows6.1-KB2592525-x64.msu его

требуется установить принудительно:

1. Скачайте  KB2592525 в какую либо из папок на сервере

2. Создайте подпапку “files”

3. Распакуйте MSU в Powershell: expand Windows6.1-KB2592525-x64.msu –F:* .\files

4. В powershell перейдите в папку “files”

5. Установите с помощью Pkgmgr: pkgmgr /ip /m:Windows6.1-KB2592525-x64.cab 

Установка компонент Windows

Для того, чтобы установить необходимые компоненты Windows требуется выполнить

следующую команду в Powershell:

Import-Module ServerManager

Add-WindowsFeature Web-Server,Web-WebServer,Web-Common-Http,Web-Static-

Content,Web-App-Dev,Web-Asp-Net,Web-Net-Ext,Web-ISAPI-Ext,Web-ISAPI-Filter,Web-

Includes,Web-Security,Web-Windows-Auth,Web-Filtering,Web-Stat-Compression,Web-Dyn-

Compression,Web-Mgmt-Console,Ink-Handwriting,IH-Ink-Support
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4.2.2 Установка и настройка Microsoft Office Web Apps
2013

Получение https сертификата (опционально)

Крайне рекомендуется использовать Web Apps по защищенному https протоколу.  Для

этого требуется получить сертификат, к которому у клиентов будет иметься доверие по

адресам, которые будут доступны для WebApps сервера. Например:

· имя машины

· полное доменное имя машины

· адрес публикации TMG

Данный сертификат необходимо загрузить с помощью консоли администрирования IIS в

сертификаты сервера.

Установка Web Apps

Необходимо установить русский Office Web Apps Server 2013 или английский Office Web

Apps Server 2013 и затем русский языковой пакет. Все настройки оставить по умолчанию.

Далее необходимо установить Office Web Apps Server 2013 Service Pack 1 версии языкового

пакета (русский). Данный Service Pack в частности устраняет ошибки работы Word Web

App в Internet Explorer 11.

Создание фермы Web Apps

Создание фермы осуществляется из консоли PowerShell следующей командой:

New-OfficeWebAppsFarm -InternalUrl " https://<имя_сервера_owapps>" -ExternalUrl "

https://<внешнее_имя_сервера_owapps>" -CertificateName "owaapps-01" -EditingEnabled

· InternalUrl – адрес Office Web Apps сервера в интрасети

· ExternalUrl – адрес Office Web Apps сервера в Интернете (опционально)

· CertificateName – имя сертификата SSL который был добавлен на шаге Получение https

сертификата (опционально)

· EditingEnabled - ключ, разрешающий использование функционала редактирования

(опционально)
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Настройка дополнительных параметров Web Apps

По команде Powershell Get-OfficeWebAppsFarm можно получить список всех настроек

фермы Office Web Apps. Изменять настройки можно с помощью команды Powershell Set-

OfficeWebAppsFarm. Большинство параметров можно оставить как есть, рекомендуется

изменить уровень логгирования на High с тем, что бы уменьшить размер создаваемых Log

файлов. Для этого требуется выполнить следующую команду:

Set-OfficeWebAppsFarm -LogVerbosity High

Повторное развертывание фермы для включения функционала

редактирования

Если ферма уже была развернута ранее без поддержки функционала редактирования,

рекомендуется сначала удалить Office Web Apps:

Remove-OfficeWebAppsMachine

а затем заново развернуть ферму с ключом EditingEnabled. Таким образом вероятность

возникновения ошибок сводится к минимуму.  

Для использования функционала редактирования Office Web Apps у организации должно

быть соответствующее количество лицензий Office (см. лицензирование редактирования

Office Web Apps).

4.3 Настройка приложения "Первая Форма"

1. Для работы приложения требуется скопировать файл Discovery.xml  в папку wopi

приложения. Файл Discovery.xml  генерируется Office Web Apps Server и его требуется

обновлять после каждого обновления Office Web Apps Server. Сам файл доступен по

адресу https://<имя_сервера_owapps>/hosting/discovery .

 Для корректного отображения pdf-файлов необходимо удалить из файла

Discovery.xml  все cтроки, где есть ext="pdf" .

2. В файл web.config  приложения "Первая Форма" добавить анонимный доступ к

обработчику запросов от WebApps:

http://technet.microsoft.com/ru-ru/library/ff431682(v=office.15).aspx#license
http://technet.microsoft.com/ru-ru/library/ff431682(v=office.15).aspx#license
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  <location path="wopi">
    <system.web>
      <authorization>
        <allow users="?" />
      </authorization>
    </system.web>
  </location>

И добавить сам обработчик в секцию handlers:

  <add name="Wopi" path="wopi/*" type="WOPI.WopiFiles" verb="*"/>

3. В интерфейсе администратора "Первой Формы" в разделе "Общие настройки

приложения" (Прочее - Системные настройки) заполнить параметры:

Рис. 65.  Параметры приложения.

· "Использовать Office Web Apps для просмотра документов в браузере"

· "Использовать Office Web Apps для редактирования документов в браузере"

· "Сервер для получения файлов из Office Web Apps" (этот параметр надо

указывать в версиях после 25.12.2014) - конкретный сервер "Первой Формы".

· "Тип зоны" - зона, в которой должен работать данный сервер "Первой Формы" с Web

Apps. Зона может быть внешней или внутренней, доступные зоны можно посмотреть в

файле Discovery.xml. Внешняя зона обычно используется для публикаций через

интернет, внутренняя – для локальной сети. При необходимости можно

переопределить эту настройку, добавив в Web.Config в раздел appSettings: <add

key="WAZone" value="external "/> (вместо external можно указать internal для

использования внутренней зоны).

· "Путь к discovery xml" - путь к файлу Discovery.xml, по-умолчанию это

"~/wopi/Discovery.xml"
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· "Время жизни токена" - время жизни билета для Web Apps  в секундах. Это время с

момента нажатия пользователем на лупу, в течение которого Web Apps должны

успеть запросить файлы.

4.4 Публикация Office Web Apps с помощью
обратного прокси-сервера

Для публикации Office Web Apps в интернете с помощью обратного прокси-сервера

требуется произвести дополнительные настройки. В случае TMG последовательность

действий описана здесь. На момент написания данного руководства без данных настроек

не работал просмотр документов Excel через Web.

http://technet.microsoft.com/ru-ru/library/jj204665.aspx
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5 Публикация личного кабинета

Личный кабинет (ЛК)   это возможность использовать преимущества "Первой Формы"

при работе с клиентами и партнерами. Сервис легко устанавливается и предоставляет

пользователям доступ к возможностям "Первой Формы" через ваш собственный сайт. 

Алгоритм привязки личного кабинета к сайту вашего приложения "Первой Формы":

1. Создание новой зоны.

2. Правка web.config в соответствии с созданной зоной.

3. Создание отдельного пула и виртуального приложения вида ru.1forma.ru/lk.

4. Добавление "Личного кабинета" на сайт компании.

5. Настройка прав доступа к ЛК.

О настройке учетных записей пользователей и прав доступа (пункт 5), а также

интерфейса ЛК подробнее можно прочитать в разделе "Личные кабинеты" в Руководстве

администратора. 

5.1 Создание новой зоны

Чтобы создать новую зону ЛК в приложении "Первая Форма", в режиме

администрирования кликните ссылку "Личные кабинеты" или в меню "Прочее" откройте

подменю "Пользовательский интерфейс" и выберите раздел "Личные кабинеты".

Рис. 66.  Переход в раздел "Личные кабинеты".

Откроется таблица настроенных ранее зон личных кабинетов.

http://help.1forma.ru/Admin/lk.htm
http://help.1forma.ru/Admin/lk.htm
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Рис. 67.  Список ЛК, настроенных в системе.

Чтобы добавить новую зону, нажмите кнопку Добавить зону. Откроется окно для

добавления новой зоны ЛК:

Рис. 68.  Окно настройки ЛК.

Введите название новой зоны (например, HelpDesk). GUID сформируется автоматически.

При желании выберите группу, в которую будет помещена новая зона (группы
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используются только для того, чтобы упорядочить просмотр созданных зон ЛК в

интерфейсе администратора). Для сохранения новой зоны нажмите кнопку Сохранить.

5.2 Внесение правок в web.config

Прежде чем приступить к правке файла web.config необходимо убедиться, что текущая

сборка опубликована с набором настроек "Личного кабинета" (как правило, при этом в

папке приложения содержится папка "LK"). Публикация данного раздела производится

специалистами технической поддержки и выполняется по заявке, предварительно

сформированной на HelpDesk.

В папке LK в файле web.config надо изменить следующие данные:

1. В разделе connectionStrings  строки, определяющие ключи TCConnectionString  и

ConfigFromBase , надо скопировать из файла web.config  приложения "Первая Форма";

2. Доступ в ЛК может предоставляться в одном из двух режимов. Если каждое веб-

приложение "Первая Форма" работает со своим веб-приложением ЛК, то в файл

web.config  добавьте строку

<add key="CustomerZoneId" value="[Ваш GUID идентификатор,
сформированный при создании "Личного кабинета"]" />

3. Закомментируйте тег authentication , если он есть. 

4. В секцию appSettings  добавьте следующие значения:

<add key="AuthByToken" value="true" />
<add key="AuthTokenExpiresInMinutes" value="1500" />
<add key="AuthTokenLoginUrl" value="~/Login"/>

5. В секцию system.webServer / modules  добавьте:

<remove name="JwtAuthModule" />
<add name="JwtAuthModule"
type="CustomerZoneSPA.Authorization.JwtAuthModule"
preCondition="integratedMode" />
<remove name="FormsAuthenticationModule" />
<remove name="FormsAuthentication" />

6. В конце списка тегов location  добавьте:

<location path="Login">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>

http://help.1forma.ru/Admin/lk.htm#lk_mode
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5.3 Создание отдельного пула и виртуального
приложения вида сайт_первой_формы/lk

Добавление пула приложения [источник]

1. Откройте службы Диспетчер IIS. 

2. На панели Подключения разверните узел сервера и выберите Пулы приложений

(Application Pools).

3. На панели Действия страницы Пулы приложений выберите команду Добавить

пул приложений (Add application Pool…).

4. В поле Имя диалогового окна Добавление пула приложений введите понятное имя

пула приложений (например, LK).

5. В списке Версия .NET Framework выберите версию .NET Framework, которая

необходима для работы управляемых приложений, модулей и обработчиков.

6. В списке Режим управляемого конвейера (Manager pipeline mode) выберите

Integrated .

7. Выберите параметр Немедленный запуск пула приложений (Start application pool

immediately), чтобы пул приложений начинал работу сразу после запуска веб-службы.

Данный параметр выбран по умолчанию.

8. Нажмите кнопку ОК. 

Новый пул приложения должен выглядеть так: 

Рис. 69.  Настройки пула приложения.

Подробное описание добавления пула приложения представлено на официальном сайте

Microsoft. 

http://technet.microsoft.com/ru-ru/library/cc731784(v=ws.10).aspx
http://technet.microsoft.com
http://technet.microsoft.com
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Создание приложения [источник]

1. Откройте службы Диспетчер IIS.

2. На панели Подключения разверните узел Сайты (Sites) и выберите сайт, в котором

следует создать приложение.

3. Щелкните правой кнопкой мыши сайт, на котором следует создать приложение, и

выберите команду Добавить приложение (Add Application).

4. В текстовом поле Псевдоним (Alias) введите значение URL-адреса приложения,

например marketing . Это значение используется в URL-адресе для доступа к

приложению.

5. Щелкните пункт Выбрать (Select), если следует выбрать пул приложений, отличный

от пула, указанного в поле Пул приложений (Application Pool). В диалоговом окне

Выбор пула приложений выберите пул приложений в списке Пул приложений, а

затем нажмите кнопку OK.

6. В текстовом поле Физический путь (Physical Path) введите физический путь к папке

приложения или нажмите кнопку обзора (...), чтобы выбрать папку в файловой

системе.

7. При необходимости нажмите Подключиться как, чтобы указать учетные данные,

обладающие разрешением для доступа к физическому пути. Если не используются

определенные учетные данные, выберите параметр Пользователь веб-приложения

(сквозная проверка подлинности) в диалоговом окне Подключиться как (Connect

As).

8. При необходимости нажмите Проверка настроек (Test Settings), чтобы проверить

все параметры, указанные для приложения.

9. Нажмите кнопку ОК. 

http://technet.microsoft.com/ru-ru/library/cc772042(v=ws.10).aspx
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Рис. 70.  Окно добавления приложения.

Подробное описание создания виртуального приложения представлено на официальном

сайте Microsoft.   

5.4 Добавление "Личного кабинета" на сайт
компании

Для добавления личного кабинета к сайту рекомендуется использовать тег <iframe >, при

помощи которого определяется область загрузки дополнительной информации. Подробнее

о настройках данного вида тегов можно ознакомиться на сайте. 

При использовании тега iframe  рекомендуется указывать максимальную высоту и ширину

(до 100%), в зависимости от дизайна страницы, на которой будет размещен ЛК. 

Сам ЛК умеет подстраивается под любую ширину\высоту, вплоть до удобного и

практичного отображения на мобильных устройствах.

В целях удобства пользователей рекомендуется оставлять, хотя бы минимально,

навигацию по сайту (например, оставлять логотип и верхнее меню сайта).

Пример использования

http://technet.microsoft.com
http://technet.microsoft.com
http://htmlbook.ru/html/iframe
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<!DOCTYPE html> 
<html>
   <head>
      <title>Заголовок страницы</title>
   </head>
   <body>
      <iframe src="http://адрес_первой_формы/lk" />
   </body>
</html>

5.5 Настройка прав доступа к ЛК

Доступ пользователей к ЛК настраивается на уровне доменов и групп.

1. Добавление домена

Сначала надо добавить в "Первую Форму" домен, выделенный для ЛК. Для этого в меню

"Прочее" выберите подменю "Системные настройки" и перейдите в раздел "Домены

приложения", а затем нажмите кнопку Добавить домен. В открывшемся окне введите

адрес нового домена и нажмите кнопку Добавить. 

Рис. 71.  Добавление домена приложения.

2. Создание учетной записи пользователя

Если учетная запись пользователя еще не создана, то необходимо пройти процедуру

создания новой учетной записи в "Первой Форме". Для этого перейдите в раздел

"Пользователи" и нажмите кнопку Создать пользователя, а затем в открывшемся

окне введите необходимые данные. Поля, отмеченные символом (*), обязательны для

заполнения.

Рис. 72.  Создание учетной записи пользователя.

http://help.1forma.ru/Admin/sys_dom.htm
http://help.1forma.ru/Admin/users_new.htm
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3. Добавление пользователя в группу

Все пользователи "Личного кабинета" должны быть добавлены, как минимум, в две

группы: 

· группа "Личный кабинет"; 

· группа, обладающая доступом к домену приложений (обычно данной группой является

системная группа под названием "Users").

Кроме того, в компании может быть настроено несколько различных приложений ЛК,

каждое из которых реализует свои бизнес-задачи. Для разграничения прав доступа

пользователей к различным ЛК пользователи должны быть соответствующим образом

распределены по группам.  

Чтобы добавить пользователя в группу, в режиме администрирования перейдите в раздел

"Группы", выберите группу Administrators и в поле ввода имени ("Кому") введите имя

пользователя, затем нажмите кнопку   и сохраните изменения. 

Рис. 73.  Добавление пользователя в группу администраторов.

4. Определение прав доступа к домену для группы

Для одной или нескольких групп пользователей необходимо настройте доступ к нужному

домену.

http://help.1forma.ru/Admin/groups_properties.htm
http://help.1forma.ru/Admin/groups_dom.htm
http://help.1forma.ru/Admin/groups_dom.htm
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Рис. 74.  Предоставление группе доступа к домену.

Чтобы убедиться, что все настройки "Личного кабинета" выполнены корректно и

функционал находится в рабочем состоянии, рекомендуется сразу же после создания

подключиться к "Личному кабинету", введя свои логин\пароль. 

Доступ к доменам в ЛК контролируется так же, как и в "Первой Форме": 

· при наличии разрешенных доменов доступ возможен только с них;

· при наличии запрещенных доменов доступ возможен со всех остальных;

· при наличии и разрешенных и запрещенных доступ возможен с тех разрешенных,

которых нет в запрещенных;

· при неуказанном доступе ко всем доменам вход будет возможен с любого из них.

5.6 Подключение каскадных таблиц стилей к
"Личному кабинету"

Для подключения собственных каскадных таблиц стилей (CSS) к настроенному "Личному

кабинету", необходимо:

1. В папку файлов "Личного кабинета" (как правило, данная папка называется LK) в

папку Styles  загрузить созданный CSS;

2. В файл web.config, в теги appSettings , добавить следующую строку:

<add key="CustomCssFile" value="Styles/custom.css"/>
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6 Развертывание модуля опросов

Модуль опросов разворачивается аналогично приложению "Первая Форма". 

1. Для развертывания функционала опросов необходим скомпилированный проект

SurveyWAP  (при необходимости он предоставляется заказчику службой техподдержки

"Первой Формы"). Разместите этот проект на сервере IIS, в отдельной папке в

корневом разделе "Первой Формы". 

2. В этой папке создайте вложенную папку и сделайте ее виртуальной директорией с

псевдонимом survey (см. https://technet.microsoft.com/ru-

ru/library/Cc771804(v=WS.10).aspx). 

3. На сервере SQL в БД "Первой Формы" запустите модуль

SurveyProject_2.2_Final_ExistingDBInstall_Mssql2008.sql  (он находится в папке

_DatabaseSql  проекта SurveyWAP ).  

4. Внесите изменения в файл web.config  приложения "Первая Форма" :

4.1 Перед секцией connectionStrings  добавьте секцию <configSections> , а после секции

connectionStrings  - секцию <dataConfiguration> .  

Пример

<configuration>
   <configSections>
      <section name="dataConfiguration"
type="Microsoft.Practices.EnterpriseLibrary.Data.Configuration.Datab
aseSettings, 
Microsoft.Practices.EnterpriseLibrary.Data, Version=6.0.0.0,
Culture=neutral" requirePermission="true" />
   </configSections>

   <connectionStrings>
      <add name="TCConnectionString" connectionString="packet
size=4096;user id=D10TaskUser;data source=ХХХ;persist security
info=True;
initial catalog=ХХХ;password=ХХХ;Max Pool Size=2500;
MultipleActiveResultSets=true"
providerName="System.Data.SqlClient" />
   </connectionStrings>

   <dataConfiguration defaultDatabase="TCConnectionString"
></dataConfiguration>

4.2. Добавьте строки для веб-сервиса смарт-событий:

<add key="SurveyHost" value="survey" />
<add key="WebDAL" value="Votations.NSurvey.SQLServerDAL" /> 

https://technet.microsoft.com/ru-ru/library/Cc771804(v=WS.10).aspx
https://technet.microsoft.com/ru-ru/library/Cc771804(v=WS.10).aspx
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Пример

<add key="ValidationSettings:UnobtrusiveValidationMode"
value="None" />
<add key="SurveyHost" value="survey" />
<add key="WebDAL" value="Votations.NSurvey.SQLServerDAL" />
<add key="appDiscoveryXml" value="~/wopi/Discovery.xml" />

4.3. Добавьте анонимный доступ к веб-сервису смарт-событий:

<location path="TCSurvey.svc">
   <system.web>
         <authorization>
             <allow users="?" />
         </authorization>
     </system.web>
 </location>

и перед строкой </configuration>:
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<system.serviceModel>
   <bindings>
      <basicHttpBinding>
         <binding name="secureHttpBinding">
                 <security mode="Transport">
                     <transport clientCredentialType="None" />
                 </security>
             </binding>
         </basicHttpBinding>
         <webHttpBinding>
             <binding name="secureHttpBinding">
                 <security mode="Transport">
                    <transport clientCredentialType="None" />
                 </security>
             </binding>
         </webHttpBinding>
     </bindings>
     <behaviors>
         <serviceBehaviors> 
             <behavior name="">
                 <serviceMetadata httpGetEnabled="true"
httpsGetEnabled="true" />
                 <serviceDebug
includeExceptionDetailInFaults="true" />
             </behavior>
         </serviceBehaviors>
     </behaviors>
     <serviceHostingEnvironment aspNetCompatibilityEnabled="true"
multipleSiteBindingsEnabled="true" />
     <services>
         <service name="TaskCenter.TCSurvey"> 
             <endpoint address="" binding="basicHttpBinding"
bindingConfiguration="secureHttpBinding"
contract="TaskCenter.TCSurvey" />
             <endpoint address="mex" binding="basicHttpBinding"
contract="IMetadataExchange" />
         </service>
     </services>
 </system.serviceModel>
</configuration>

4.4 Укажите файл с конфигурацией для разработчика:

<appSettings file="developer.config">
    <add key="SurveyHost" value="survey" />
    <add key="WebDAL" value="Votations.NSurvey.SQLServerDAL" />
</appSettings>

  4.5. Если есть тег authentication , закомментируйте его.

4.6. В секции appSettings  внесите:



Развертывание модуля опросов 109

© 2019 ООО "1ФОРМА"

<add key="AuthByToken" value="true" />
<add key="AuthTokenExpiresInMinutes" value="1500" />
<add key="AuthTokenLoginUrl" value="~/default.aspx"/>

4.7. Перед закрытием секции system.webServer  добавьте:

<modules>
    <remove name="JwtAuthModule" />
    <add name="JwtAuthModule"
type="Votations.NSurvey.WebAdmin.Authorization.JwtAuthModule"
preCondition="integratedMode" />
    <remove name="FormsAuthenticationModule" />
    <remove name="FormsAuthentication" />
</modules>

4.8. Если опросы развернуты отдельно, данный пункт не выполняется. 

Если опросы развернуты в виртуальной директории в "Первой Форме", то дополнительно

к настройкам аутентификации "Первой Формы" выполните:

· в элемент system.web  добавьте 

<sessionState mode="InProc" />

· для элемента system.web/pages  укажите атрибут enableSessionState="true"

<pages validateRequest="false"
controlRenderingCompatibilityVersion="4.0" clientIDMode="AutoID"
enableSessionState="true">

 

5. Если основной сайт доступен по https, то в файле web.config модуля опросов укажите

ключ security и путь к конечной точке приложения (в примере эти параметры выделены

желтым):

Пример

<system.serviceModel>
    <bindings>
         <basicHttpBinding>
             <binding name="BasicHttpBinding_TCSurvey">
                <security mode="Transport" />
             </binding>
         </basicHttpBinding>
     </bindings>
     <client>
      <endpoint address="https://localhost/TCSurvey.svc"
binding="basicHttpBinding"
bindingConfiguration="BasicHttpBinding_TCSurvey" 
contract="TCSurvey.TCSurvey" name="BasicHttpBinding_TCSurvey" />
     </client>
 </system.serviceModel>
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7 Обслуживание и сопровождение

Обслуживание заданий "Первой Формы"

Обновление сервиса управления заданиями TCJobService

Восстановление приложения

Резервное копирование

Мониторинг состояния приложения

Профилактическое обслуживание

Перезапуск пула

Защита утерянных мобильных устройств

Обратите внимание также на обслуживание сервера поиска Sphinx.

7.1 Обслуживание заданий "Первой Формы"

В "Первой Форме" задания на платформе Quartz могут иметь следующие статусы:

· WAITING - ожидает следующего запуска (нормальное состояние задания).

· ACQUIRED - подготовка к запуску (задание будет выполняться следующим). 

· BLOCKED - задание находится в стадии запуска на выполнение.

· EXECUTING - задание выполняется в настоящее время. После выполнения статус

задания будет возвращен в  WAITING, или задание будет удалено, если у него больше

нет повторений.

· PAUSED - задание находится в состоянии паузы до тех пор, пока расписание не

выполнит команду Resume.

Если задание в состоянии PAUSED, администратор может разово запустить задание:

1. В интерфейсе администратора в разделе "Задания по таймеру" (меню "Прочее" ->

"Системные настройки") нажмите на кнопку принудительного запуска  на строке

приостановленного задания:
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Рис. 75.  Кнопки принудительного запуска заданий.

2. Зайдите в "Лог выполнения заданий" (меню "Прочее" -> "Журналы и статистика") и

убедитесь, что задание выполнено успешно.

Если задание "зависло" в состоянии BLOCKED, EXECUTING, его нужно разблокировать

через СУБД.

Выполните команду:

update QRTZ_TRIGGERS set trigger_state='WAITING' where
job_name='ServiceMailBoxesJob'
DELETE FROM [QRTZ_FIRED_TRIGGERS] WHERE job_name =
'ServiceMailBoxesJob'

где ServiceMailBoxesJob - пример названия задания.

7.2 Обновление сервиса управления заданиями
TCJobService

В приложении "Первая Форма" есть механизм регламентированных заданий, которые

выполняются по определенному расписанию (например, смарт-расписания, почтовые

рассылки). За выполнение этих заданий отвечает сервис TCJobService . 

Подробнее о настройках TCJobService  можно узнать в Руководстве администратора, в

разделе "Задания". 

Обновление версии TCJobService

1. Зайдите в службы и остановите выполнение TCJobService .

2. Скопируйте файлы нового jobservice  на сервер, замените файл конфигурации на

старый.

3. В командной строке выполните команду: sc delete "TCJobService"

4. В командной строке выполните переход (команда cd)  в папку с .Net  (сейчас это C:

\Windows\Microsoft.NET\Framework64\v4.0.30319 ). 

После перехода в командной строке выполните команду installutil.exe <exe-файл> , где

на место <exe-файл>  перетащите мышью exe-файл из папки с TCJobService .

Если возникнут проблемы с копированием прав NTFS, удалите файлы старого сервиса из

папки ProgramFiles  и запишите в нее новые. Установку надо производить из этой папки.

http://help.1forma.ru/Admin/job.htm
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Полезные ссылки
Задания по таймеру

7.3 Восстановление приложения

Восстановление приложения осуществляется при помощи тех инструментов, которыми

были сделаны резервные копии. Последовательность восстановления не принципиальна.

Важно проследить, чтобы при восстановлении на новый сервер версия базы данных и веб

интерфейса совпадали.

7.4 Резервное копирование

Резервное копирование — процесс создания копии данных на носителе (жестком диске и

т. д.), предназначенном для восстановления данных в оригинальном или новом месте их

расположения в случае их повреждения или разрушения. Создание резервных копий баз

данных SQL Server, выполнение проверочных процедур восстановления резервных копий и

хранение резервных копий в безопасном месте вне рабочей площадки помогают

предотвратить возможную необратимую потерю данных. Резервное копирование —

единственный способ защитить данные!

Резервное копирование "Первой Формы" состоит из двух частей:

1. Резервное копирование веб-интерфейса "Первой Формы" можно проводить при

помощи простого архиватора. Для дальнейшего восстановления работы приложения,

либо для переноса приложения на новый сервер достаточно создать резервные копии

следующих каталогов: 

·C:\inetpub\wwwroot  (всей папки wwwroot)

·C:\Program Files (x86)\TCJobService  (всей папки TCJobService)

2. Резервное копирование баз данных осуществляется встроенными инструментами и

процедурами сервера MS SQL. "Первой Формой" используются два типа баз данных,

подлежащих регулярному резервному копированию:

·D10Task  - база данных, содержащая все сущности приложения: задачи,

пользователи, прочие данные (кроме файлов).

·TaskFilesDB  - база данных, содержащая файлы, хранящиеся в приложении.

Файловых баз может быть несколько, и по мере появления их необходимо

добавлять в процедуру резервного копирования.

Названия баз данных могут отличаться от указанных выше. Чтобы определить

названия баз данных:

http://help.1forma.ru/Admin/job.htm
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ь в интерфейсе администратора "Первой Формы" перейдите на главную страницу и в

блоке "Версия и лицензия" посмотрите параметр "Имя базы данных":

Рис. 76.  Имя БД приложения.

ь в интерфейсе администратора "Первой Формы" перейдите в раздел "Провайдеры

загружаемых файлов" (меню "Прочее" - "Системные настройки" - "Провайдеры

загружаемых файлов"). В списке могут содержаться несколько строк, каждая из

которых описывает подключение к отдельной базе данных. Щелкните по строке,

чтобы открыть окно с настройками провайдера, и в параметре "Строка

подключения" проверьте название базы данных в выражении вида: 

"initial catalog=TaskFilesDB " ( где TaskFilesDB  - название файловой базы данных).

Рис. 77.  Название файловой БД.
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 База данных должна быть в режиме FULL. Нахождение БД в режиме SIMPLE не дает

возможности восстановить БД на заданный момент времени и не рекомендуется к

использованию на рабочей ("боевой") БД. 

Рекомендации по резервному копированию БД SQL 

· Full backup - не реже чем 1 раз в неделю (лучше каждую ночь)

Пример:

BACKUP DATABASE [D10Task] TO  DISK = N'\\backup-
01\D10Task\D10Task_backup_2019_03_24.bak' WITH  RETAINDAYS = 14,
NOFORMAT, NOINIT,  NAME = N'D10Task_backup_2019_03_24', SKIP, REWIND,
NOUNLOAD, COMPRESSION,  STATS = 10

· Diff backup - не реже чем 1 раз в день, кроме дня когда делается Full backup (лучше

чаще)

Пример:

BACKUP DATABASE [D10Task] TO  DISK = N'\\backup-
01\D10Task\D10Task_backup_2019_03_24_10.bakdiff' WITH  DIFFERENTIAL ,
NOFORMAT, NOINIT,  NAME = N'D10Task_backup_2019_03_24_10', SKIP,
REWIND, NOUNLOAD, COMPRESSION,  STATS = 10

· Log backup - не реже чем 1 раз в час, кроме часа когда делаются Full и Diff backup

Пример:

BACKUP LOG [D10Task] TO  DISK = N'\\backup-
01\D10Task\D10Task_backup_2019_03_24_11.trn' WITH NOFORMAT, NOINIT, 
NAME = N'D10Task_backup_2019_03_24_11', SKIP, REWIND, NOUNLOAD,
COMPRESSION,  STATS = 10

Log backup "отрезает" журнал (лог) БД, что обеспечивает защиту от "распухания"

Transaction Log.

  Резервное копирование баз данных рекомендуется выполнять средствами,

предоставленными официальными поставщиками ваших back-up устройств, либо при

помощи встроенного планировщика заданий SQL Server Agent (в версии Express этот

функционал недоступен). 

  При настройке резервного копирования рекомендуется выполнить процедуру

восстановления для того, чтобы убедиться в корректности создаваемой копии.
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  Изложенные выше сведения носят рекомендательный характер. Клиент несет

полную ответственность за резервное копирование своих баз данных. 

7.5 Мониторинг состояния приложения

Для обеспечения непрерывности предоставления сервиса целесообразно отслеживать

следующие вещи:

· Доступность веб интерфейса приложения по 80/TCP и по 443/ТСР;

· Работоспособность службы "Служба состояний ASP.Net";

· Работоспособность службы "SQL full-text filter";

· Доступность службы "SQL Server" и по 1433/TCP;

· Работоспособность службы "Агент SQL Server", если настроены планы обслуживания;

· Наличие достаточного количества свободного места для роста базы данных и

журналов;

· Рекомендуется разнести файлы баз данных и журналов на разные диски.

Регулярные задания

Ниже перечислены задания, которые выполняются в приложении "Первая Форма" для

обслуживания БД D10Task. Задания запускаются по расписанию, настроенному в "Первой

Форме" (по умолчанию – каждую ночь).

·RebuildIndexesJob  (вызывает хранимые процедуры IndexRebuild  и tc_UpdateStatistics ).

Задание обновляет индексы по ключевым таблицам, фрагментация которых влияет на

работу приложения, а также обновляет статистики по часто изменяющимся таблицам и

в целом по таблицам, где статистики давно не обновлялись. 

Также это задание должно запускать CHECKDB.

·ClearCommentRecipientsArchiveJob , ClearOldPreUploadedForPostTaskFilesJob ,

ArchiveCommentRecipientsJob , Delete1CLogExceptWeekJob , CleanMailBoxesJob  и ещё ряд

других заданий "Первой Формы". Эти задания очищают старые записи из различных

журналов.

Полезные ссылки
Описание заданий по таймеру

http://help.1forma.ru/Admin/jobs_list.htm


Руководство по техническому обслуживанию116

© 2019 ООО "1ФОРМА"

7.6 Автоматический мониторинг ошибок

Ошибки, возникающие при работе приложения, в том числе при выполнении

автоматизаций, регистрируются в Журнале ошибок. Для более эффективного

администрирования рекомендуется настроить автоматический мониторинг повторяющихся

ошибок с помощью смарт-расписания. 

Порядок действий

1. В БД приложения "Первая Форма" выполните файл (при необходимости предварительно

измените название БД). При этом в БД будет создана функция

tc_ExceptionLogStatistics_DailyTop3 , которая будет выделять в журнале три самые часто

повторяющиеся ошибки за день.

2. Создайте категорию, в которую будут создаваться задачи с оповещением о

повторяющихся ошибках. Предоставьте права на просмотр и выполнение задач в

категории группе администраторов приложения. Подпишите администраторов на

получение уведомлений при создании задачи в категории или настройте

автоматические назначение их исполнителями.

3. В созданной категории настройте смарт-расписание. Режим запуска может быть

индивидуальным, но рекомендуется запускать расписание каждый рабочий день в 7:00.

В пакете действий для расписания должно быть смарт-действие "Создать задачу".

Текст задачи (смарт-выражение в режиме T-SQL):

SELECT 'Автоматический ежедневный анализ лога ошибок. Текст ошибки:
<br/>' + REPLACE(exc.Exception, CHAR(13), '<br/>') + '<br/><br/>
Найдено <b>' + CAST(exc.ExcCount as varchar(32)) + '</b> ошибок'
FROM [tc_ExceptionLogStatistics_DailyTop3](default, default) exc
WHERE NOT EXISTS(
       SELECT t.TaskID 
       FROM Tasks t WITH (NOLOCK) 
       WHERE substring('Автоматический ежедневный анализ лога
ошибок. Текст ошибки: <br/>' + REPLACE(exc.Exception, CHAR(13),
'<br/>'), 0, 160) = substring(t.Description, 0, 160) 
           AND t.IsClosed = 0 AND t.subcatid=***)

где *** - ID созданной категории.

Полезные ссылки
Журнал ошибок приложения "Первая Форма"

Уведомления при создании задачи в категории

http://help.1forma.ru/Admin/log_errors.htm
http://help.1forma.ru/Admin/cats_notifications.htm
http://help.1forma.ru/Admin/log_errors.htm
http://help.1forma.ru/Admin/cats_notifications.htm
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7.7 Профилактическое обслуживание

Кроме периодического обновления версий часть приложения, отвечающая за веб-

интерфейс "Первой Формы", в обслуживании не нуждается, т.к. состоит из файлов,

доступных только на чтение и исполнение. Перед настройкой сервера баз данных

рекомендуется ознакомиться с библиотекой лучших практик. Для баз данных

профилактика имеет смысл только при существенном снижении производительности и

осуществляется встроенными средствами сервера MS SQL. 

7.8 Перезапуск пула

При изменении любого из параметров, задаваемых в Общих настройках приложения

"Первая Форма" (в интерфейсе администратора меню "Прочее" -> "Системные настройки"

- > "Общие настройки приложения"), изменения вступают в силу только после

перезапуска пула приложения.

Для перезапуска пула необходимо выполнить следующие действия:

1. На сервере приложения в меню "Start" выберите "Administrative Tools" и затем "IIS

Manager".  
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Рис. 78.  Переход к IIS Manager.

2. В открывшемся окне выберите раздел "Application Pools", в списке доступных пулов

выберите пул сайта и затем на правой панели нажмите "Recycle...". 

Рис. 79.  Кнопка перезапуска пула приложения.
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7.9 Защита утерянных мобильных устройств

Если мобильное устройство с настроенной учетной записью "Первой Формы" было

утеряно, оно продолжает сохранять связь с системой - на него поступают входящие

звонки, приходят уведомления. Даже если само устройство заблокировано и в него нельзя

войти, для повышения безопасности связь с таким устройством необходимо разорвать.

Сделать это можно в пользовательском режиме, на вкладке "Отчеты", с помощью отчета

 "Статистика использования мобильных приложений" в разделе "push токены": в

нем в конце каждой строки есть иконка . По нажатию на нее строка привязки

выбранного устройства к логину будет физически удалена из базы данных.  

Рис. 80.  Удаление привязки мобильного устройства.

Столбец отображается только для администраторов системы.
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8 Интеграция "Первой Формы" с другими
системами

Система "Первая Форма" предоставляет возможности для интеграции данных и бизнес-
процессов с внешними программными продуктами. Штатные инструменты интеграции
описаны в Методическом руководстве администратора. Кроме того существуют
стандартные модули интеграции для распространенных систем:

· Синхронизация аккаунтов пользователей с Active Directory.

· Синхронизация событий календаря с Exchange.

· Настраиваемый модуль интеграции с 1С.

· Модуль работы с электронной почтой, включающий возможность настройки

автоматизаций.

Кроме того, существуют возможности заказной (кастомной) интеграции,

осуществляемые силами отдела внедрения компании "Первая Форма" или администратора

системы со стороны клиента:

· Дополнительные формы, позволяющие расширять пользовательский интерфейс

"Первой Формы" новыми возможностями

· Коннекторы – механизм реагирования на события "Первой Формы" и осуществления

обмена данными с внешними системами по этим событиям в режиме реального

времени.

· Кастомные SMART-действия – механизм расширения функций "Первой Формы"

специфичными действиями с возможностью использования этих действий в любых

автоматизациях в системе.

· Хранимые процедуры MS SQL, вызываемые "Первой Формой" при возникновении

некоторых событий.

· Заказные компоненты ("читатели" и "писатели") для импорта данных из внешних

систем.

Полезные ссылки
Синхронизация с другими системами

Веб-сервисы

Импорт данных

Обмен данными с 1С

http://help.1forma.ru/Admin_Method/1f_sync.htm
http://help.1forma.ru/Admin/users_sync_ad.htm
http://help.1forma.ru/Admin/exchange_server.htm
http://help.1forma.ru/Admin/data_import.htm
http://help.1forma.ru/Admin/data_import.htm
http://help.1forma.ru/Admin_Method/1f_sync.htm
http://help.1forma.ru/Admin_Method/web_services.htm
http://help.1forma.ru/Admin/data_import.htm
http://help.1forma.ru/Admin_Method/1f_1c.htm
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8.1 Настройка синхронизации с Exchange

См. Руководство администратора.

8.2 Настройка интеграции с Outlook Web Access

Последовательность действий при интеграции: 

1. Настройки в "Первой Форме"

2. Установка компонентов интеграции на сервере Outlook Web Access

3. Отключение бесед в OWA

8.2.1 Настройки в "Первой Форме"

1. На главной странице интерфейса администратора выбрать ссылку "Общие настройки
приложения" (или в меню выбрать "Прочее" -> "Системный настройки" -> "Общие
настройки приложения").

Рис. 81.  Переход к общим настройкам приложения.

2. Ввести значение параметра "Адрес Outlook Web Access" в формате:
протокол://адрес_сервера_owa/  (например, https://slc-dc01.contoso.com/)

Рис. 82.  Адрес сервиса.

3. Скачать пакет интеграции - архив 1FIntegrationr.zip - по ссылке в настройках

приложения. 

Рис. 83.  Ссылка для скачивания пакета интеграции.

http://help.1forma.ru/Admin/exchange_server.htm
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4. Перейти на страницу настройки групп.

Рис. 84.  Переход в раздел настройки групп.

5. Для выбранной группы (групп) пользователей включить специальное право
"Использовать Outlook Web Access". 

Рис. 85.  Настройка спец. права для группы.

 Возможности интеграции доступны только в полной версии OWA (в облегченной - не

доступны). 

8.2.1.1 Особенности интеграции с OWA 2013

Для интеграции с Outlook Web Access 2013 необходимо дополнительно выполнить

следующие действия:

1. В режиме администрирования включите открытие OWA в отдельной вкладке браузера.

Для этого в "Общих настройках приложения" включите флажок "Открывать

Outlook Web Access в новой закладке браузера". 

Рис. 86.  Настройка сервиса.

2. Приложение для OWA 2013 (add-in) устанавливается непосредственно в Outllok Web

Access. Для этого в пользовательском режиме:

§ откройте профиль пользователя на вкладке "Прочее" и скачайте файл по ссылке

"Скачать приложение для Outlook Web Access 2013 ",
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Рис. 87.  Ссылка для скачивания приложения.

§ откройте интерфейс OWA и авторизуйтесь в нем (напрямую или через "Первую

Форму"),

§ нажмите на иконку  в правом верхнем углу и выберите пункт "Управление

приложениями",

§ в открывшемся списке нажмите на иконку , выберите пункт "Добавить из файла" и

установите загруженный ранее файл.

8.2.2 Установка компонентов интеграции на сервере
Outlook Web Access

1. На сервере распакуйте архив 1FIntegrationr.zip  (см. п. 3).

2. Запустите PowerShell с повышенными привилегиями и выполните скрипт ToGAC.ps1 .
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3. В папку "C:\Program Files\Microsoft\Exchange

Server\V14\ClientAccess\Owa\forms\Customization " скопируйте содержимое папки

OutlookWebAccess customizations .

4. В той же папке "C:\Program Files\Microsoft\Exchange

Server\V14\ClientAccess\Owa\forms\Customization " откройте файл web.config  и измените

настройки в соответствии с таблицей:

Название Описание Пример

1formaUrl URL сайта первая
форма

https://ru.1forma.ru 

EwsUrl URL веб-сервиса
Exchange

https://mail.contoso.com/
EWS/Exchange.asmx

5. Убедитесь, что параметр OAuthAuthenticationuse  имеет значение true . Для этого на

сервере в папке EWS  выполните команду New-WebServicesVirtualDirectory  или Set-

WebServicesVirtualDirectory  .

6. Включите разрешение ReadWriteMailbox  (см. раздел ReadWriteMailbox permission в

документе Understanding Outlook add-in permissions).

7. Убедитесь в валидности сертификата Exchange Web Services . Для этого войдите на сервер

Exchange как администратор и выполните следующие действия:

· определите текущий сертификат OAuth с помощью команды 

Get-AuthConfig | FT currentcertificate*

· определите сертификат серверов Exchange (IIS, SMTP и др.) с помощью команды 

Get-ExchangeCertificate | Fl *thumb*

· настройте сервер Exchange на использование правильного сертификата с помощью

команд 

$today = Get-Date
Set-AuthConfig -NewCertificateThumbprint newthumbprint -
NewCertificateEffectiveDate $today -Force

где newthumbprint  - сертификат, полученный на предыдущем шаге командой Get-

ExchangeCertificate  

· убедитесь, что изменения вступили в силу, с помощью команды 

Set-AuthConfig -PublishCertificate

· проверьте правильность текущего сертификата с помощью команды 

Get-AuthConfig | FT currentcertificate*,previouscert*

https://ru.1forma.ru
https://mail.contoso.com/EWS/Exchange.asmx
https://mail.contoso.com/EWS/Exchange.asmx
https://docs.microsoft.com/en-us/outlook/add-ins/understanding-outlook-add-in-permissions#readwritemailbox-permission
https://docs.microsoft.com/en-us/outlook/add-ins/understanding-outlook-add-in-permissions#readwritemailbox-permission
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8.2.3 Отключение бесед в OWA

Чтобы в полном объеме использовать возможности интеграции, необходимо отключить

беседы в OWA. Для этого в папке "Входящие" в выпадающем меню "Беседа" надо убрать

флажок в пункте "Беседа". После этого название меню изменится на "Обработано".  

Рис. 88.  Отключение режима беседы.

В версии OWA 2013 надо в меню "Фильтр" переключиться с просмотра в формате беседы
на просмотр в формате сообщений.

Рис. 89.  Отключение режима беседы в OWA 2013.
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8.2.4 Отключение интеграции с сервером Outlook Web
Access

На сервере из папки "C:\Program Files\Microsoft\Exchange

Server\V14\ClientAccess\Owa\forms\Customization " удалите файлы:

· 1fMail.aspx

· 1fReceive.aspx

· 1fSend.aspx

· jquery-1.10.2.js

· Microsoft.Exchange.WebServices.dll

· Readme.txt

· registry.xml.template

· ToGAC.ps1

· UIExtensions.xml

· UIExtensions.xml.template

· web.config

8.3 Установка и администрирование модуля
обмена с "1С:Предприятие"

Архитектура и общий порядок настройки

Обновление лицензии

Настройка конфигурации "1С:Предприятие"

Загрузка модуля обмена

Установка подсистемы обмена с "Первой Формой" в "1С:Предприятие"

Обновление подсистемы обмена в "1С:Предприятие

Настройка веб-сервиса "1С:Предприятие"

Публикация веб-сервиса для обмена с "Первой Формой" средствами APACHE
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Пошаговая инструкция настройки web-сервисов для 1Сv8 и IIS 7.5/7.0

Разрешение анонимного доступа

Доступ к дополнительным компонентам

Открытие необходимых портов

Проверка взаимной доступности серверов "Первая Форма" и "1С:Предприятие"

Тестовая настройка параметров обмена

Отключение модуля интеграции

Действия в "Первой Форме"

Действия в "1С:Предприятие"

 

8.3.1 Архитектура и общий порядок настройки

Взаимодействие приложений "Первая Форма" и "1С:Предприятие" осуществляется с

помощью веб-сервисов.

Архитектура модуля обмена на сетевом уровне

Рис. 90.  Архитектура модуля обмена на сетевом уровне.

Приложения могут обмениваться данными двух видов: 



Руководство по техническому обслуживанию128

© 2019 ООО "1ФОРМА"

· данными из документов и справочников, которые несут в себе информацию о

совершенных операциях, таких как создание или удаление документа (или записи

справочника), изменение одного или нескольких параметров документа и т.д.;

· данными о пользователях, в том числе их именах, логинах, контактных данных

(номерах телефона, адресах электронной почты), принадлежности к подразделениям.

 Архитектура модуля обмена на уровне объектов

%PIC++%> Архитектура модуля обмена на уровне объектов.

Обобщенный алгоритм организации синхронизации данных

между приложениями "Первая Форма" "и 1С:Предприятие" 

1. Установить лицензии модуля обмена.

2. Установить или обновить подсистему обмена "1С:Предприятие".

3. Опубликовать веб-сервисы "1С:Предприятие" для обмена данными с "Первой Формой".

4. Открыть доступ для связи между сервисами "1С:Предприятие" и "Первой Формы".

5. Настроить параметры обмена.

6. Настроить соответствие учетных записей пользователей "1С:Предприятие" и "Первой

Формы".

7. Настроить синхронизацию данных о пользователях между "1С:Предприятие" и

"Первой Формой".
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8. Настроить бизнес-логику (правила синхронизации данных и файлов).

Пункты 6-8 описаны в Методическом руководстве по настройке "Первой Формы". 

 Для корректной работы процессов синхронизации данных необходимо, чтобы сервер

публикации приложения и сервер БД "1С:Предприятие" имели одинаковые версии

платформы "1С:Предприятие". Если эти серверы находятся на разных физических

серверах или виртуальных машинах, то они могут иметь разные версии платформы

"1С:Предприятие", и в этом случае процессы синхронизации с этой базой не будут

выполняться. За соответствие версий платформы "1С:Предприятие" на разных серверах

отвечает администратор 1С. 

8.3.2 Проверка лицензии

Чтобы убедиться, что использование модуля синхронизации "Первой Формы" с
"1С:Предприятие" разрешено приложением, перейдите в раздел "Лицензии" (пункт меню
"Прочее" - "Системные настройки" - "Лицензия"). В списке модулей должен быть указан
тип лицензии "Интеграция с 1С".

Рис. 91.  Переход в раздел лицензий.

Эту же информацию можно увидеть на главной странице интерфейса администратора в

блоке "Версия и лицензия": 

http://help.1forma.ru/Admin_Method/1f_1c.htm
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Рис. 92.  Проверка наличия лицензии модуля интеграции с 1С на главной странице системы в режиме администрирования.

Если указанный параметр отсутствует – обратитесь в службу технической поддержки.

8.3.3 Настройка конфигурации "1С:Предприятие"

Загрузка модуля обмена

Установка подсистемы обмена с "Первой Формой" в 1С

Обновление подсистемы обмена в 1С

8.3.3.1 Загрузка модуля обмена

Чтобы загрузить модуль обмена, в интерфейсе администратора перейдите в раздел

"Синхронизация с1С" (меню "Прочее" – "Системные настройки" – " Синхронизация с1С "

или ссылка "Синхронизация с 1С" в блоке "Системные настройки")
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Рис. 93.  Переход в раздел настройки синхронизации с 1С.

и нажмите на ссылку "Скачать модуль 1С":

Рис. 94.  Ссылка для скачивания модуля синхронизации с 1С.

Загружаемый файл "Module1C.zip" содержит папку, название которой соответствует дате

актуальной версии модуля интеграции (например, "02-03-2015"). В этой папке содержится

файл конфигурации с расширением ".cf" (например, "02-03-2015.cf") и файл со ссылкой на

руководство по установке. Кроме того, в данной папке содержится папка "Диагностика" с

двумя обработками "КонсольЗаданий.epf" и "ГУИДОбъекта.epf", полезными для

администрирования.    

8.3.3.2 Установка подсистемы обмена с "Первой Формой" в 1С

 Перед выполнением настроек рекомендуется сделать архивную копию базы (меню

"Администрирование" – "Выгрузить информационную базу..."). 

http://help.1forma.ru/Admin_Method/1c_recomendations_admin.htm
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Чтобы установить подсистему обмена с "Первой Формой", необходимо выполнить в

информационной базе "1С:Предприятие" следующие действия:

1. Запустите базу "1С:Предприятие" в режиме "Конфигуратор", используя логин и пароль

пользователя, обладающего полными правами доступа.

2. В случае, если дерево конфигурации не отображается, нажмите на кнопку "Открыть

конфигурацию"

 

Рис. 95.  Кнопка "Открыть конфигурацию".

Если конфигурация информационной базы закрыта для изменений (замок в корне дерева

конфигурации), выполните действия, описанные в п.3, 4

Рис. 96.  Иконка "закрытый замок" означает, что база закрыта для изменений.

Если для конфигурации уже включена возможность изменений, переходите к выполнению

п.5.

3. Перейдите в меню "Конфигурация" и выберите пункт "Настройка поддержки"
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Рис. 97.  Переход к настройкам поддержки.

4. В "Настройках поддержки" нажмите "Включить возможность изменения"

Рис. 98.  Кнопка "Включить возможность изменения".

В открывшемся диалоге вида "Изменение режима приведет.." нажмите кнопку Да.

После подтверждения подключения возможности изменения на экране монитора

отобразится диалоговое окно с перечнем прав к изменениям. Выберите пункт "Объект

поставщика редактируется с сохранением поддержки", как указано на рисунке ниже, и

нажмите ОК.

 

Рис. 99.  Параметры обновления.

Изменение режима может занять длительное время (в зависимости от конфигурации и

мощности компьютера). После выполнения смены режима поддержки закройте окно

настроек поддержки.

5. После того, как возможность изменения подключена, выберите пункт меню

"Конфигурация" – "Сравнить, объединить с конфигурацией из файла":
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Рис. 100.  Переход к сравнению и объединению конфигураций.

В качестве файла обновления выберите файл с расширением ".cf" из архива

"Module1C.zip". После сравнения конфигураций в диалоге о постановке на поддержку

нажмите кнопку Да.

Рис. 101.  Окно сравнения и объединения конфигураций.

В окне сравнения снимите флаг у пункта "Свойства":      
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Рис. 102.  Флаг "Свойства" необходимо снять.

Затем нажмите кнопку Выполнить.

Таким образом, в конфигурацию информационной базы будут добавлены только объекты

подсистемы обмена с "Первой Формой". При этом изменения не затрагивают никакие

объекты самой конфигурации – объекты не замещаются и не заменяются.

6. Обновите конфигурацию информационной базы (пункт меню "Конфигурация" –

"Обновить конфигурацию базы данных" или функциональная клавиша F7), приняв все

предложенные изменения.

Рис. 103.  Обновление конфигурации БД.
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7. Опубликуйте веб-сервис "1С:Предприятие" для обмена с "Первой Формой"

стандартными средствами "1С:Предприятие" ("Администрирование" – "Публикация на веб-

сервере"). 

8. Для работы с "Первой Формой" добавьте в базу данных "1С:Предприятие" служебного

пользователя с логином, содержащим только буквы латинского алфавита (например,

"adminTC"), и правами доступа к объектам "Первой Формы" в базе "1С:Предприятие" (роль

"Первая Форма"). 

Рис. 104.  Добавление служебного пользователя.

Как максимальный вариант, служебный пользователь может быть наделен полными

правами администратора в базе "1С:Предприятие". 

8.3.3.3 Обновление подсистемы обмена в 1С

 Перед обновлением рекомендуется сделать архивную копию базы (меню

"Администрирование" – "Выгрузить информационную базу...").
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Обновление модуля обмена

1. Запустите базу "1С:Предприятие" в режиме "Конфигуратор", используя логин и пароль

пользователя, обладающего полными правами. В случае, если дерево конфигурации не

отображается, нажмите на кнопку "Открыть конфигурацию".

2. Выберите пункт "Сравнить, объединить с конфигурацией из файла…", указав файл

обновления (*.cf)        

 

Рис. 105.  Переход к сравнению и объединению конфигураций.

 3. В дереве сравнения отключите флажок у ветки "Свойства", все остальные флажки

оставьте как есть
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Рис. 106.  Флаг "Свойства" необходимо снять.

Таким образом, флажки будут установлены для всех объектов "Первой Формы", которые

подлежат обновлению. После этого нажмите кнопку Выполнить (внизу формы

сравнения).

4. Обновите конфигурацию информационной базы. 

Рис. 107.  Обновление конфигурации БД.

5. Отправьте в обновленную конфигурацию "1С:Предприятие" XML настройки обмена из

"Первой Формы". Для этого в режиме администратора "Первой Формы" в разделе

"Настройки синхронизации с 1С" (меню "Прочее" – "Системные настройки" – "

Синхронизация с 1С ") выберите соответствующий файл с настройками в выпадающем

списке "Имя настроек", получите эти настройки (кнопка Получить настройки по

имени), а затем нажмите "Отправить XML настройки в 1С". 
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Рис. 108.  Отправка обновленной конфигурации БД.

Обновление модуля обмена, выпущенного в 2016 году и ранее

При обновлении модуля обмена, выпущенного в 2016 году или ранее, необходимо удалить

устаревшие и ненужные объекты подсистемы обмена, в частности, операции web-

сервиса rg1CTCService. 

1. Запустите базу "1С:Предприятие" в режиме "Конфигуратор", используя логин и пароль

пользователя, обладающего полными правами. В случае, если дерево конфигурации не

отображается, нажмите на кнопку "Открыть конфигурацию".

2. Выберите пункт "Сравнить, объединить с конфигурацией из файла…", указав файл

обновления (*.cf)        

 

Рис. 109.  Переход к сравнению и объединению конфигураций.

3. В дереве сравнения отключите флажок у ветки "Свойства", все остальные флажки

оставьте как есть.
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Рис. 110.  Флаг "Свойства" необходимо снять.

4. В настройках включите флажок удаления объектов основной конфигурации.
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Рис. 111.  Включить удаление объектов основной конфигурации.

В платформе "1С:Предприятие" версии ниже 8.3.6 кнопка настроек находится внизу окна

сравнения.
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Рис. 112.  Включить удаление объектов основной конфигурации на платформе"1С:Предприятие" версии ниже 8.3.6.

5. В дереве сравнения разверните ветку web-сервисы и включите флажок у корня ветки

web-сервиса rg1CTCService.

Рис. 113.  Включить удаление веб-сервиса.

После этого нажмите кнопку Выполнить (внизу формы сравнения).

6. Обновите конфигурацию информационной базы. 
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Рис. 114.  Обновление конфигурации БД.

7. Отправьте в обновленную конфигурацию "1С:Предприятие" XML настройки обмена из

"Первой Формы". Для этого в режиме администратора "Первой Формы" в разделе

"Настройки синхронизации с 1С" (меню "Прочее" – "Системные настройки" – "

Синхронизация с 1С ") выберите соответствующий файл с настройками в выпадающем

списке "Имя настроек", получите эти настройки (кнопка Получить настройки по

имени), а затем нажмите "Отправить XML настройки в 1С". 

Рис. 115.  Отправка обновленной конфигурации БД.

8.3.4 Настройка веб-сервиса "1С:Предприятие"

Публикация веб-сервиса средствами APACHE

Настройка web-сервисов для 1Сv8 и IIS

 Не забудьте указать путь к веб-сервисам (протокол SOAP) в "Первой Форме".

8.3.4.1 Публикация веб-сервиса средствами APACHE

1. Скачайте веб-сервер APACHE (актуальную версию можно загрузить на официальном

сервере APACHE) и установите его. Настраивать и переписывать файлы APACHE не нужно

(в процессе установки везде нажимайте кнопку Далее). После установки сервер появится

в системных значках и запустится. В следующем окне вверху можно вписать любую

информацию, на работоспособность это не влияет.

http://httpd.apache.org/download.cgi#apache22
http://httpd.apache.org/download.cgi#apache22
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Рис. 116.  Установка сервера Apache.

 2. После установки проверьте работоспособность web-сервера. При переходе в браузере
по адресу http://localhost  должно отображаться следующее окно:
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Рис. 117.  Проверка работоспособности сервера Apache.

 3. Если при установке платформы "1С:Предприятие" не были установлены компоненты

работы с веб-сервером, их надо установить (через повторную установку платформы):

Рис. 118.  Элементы платформы "1С:Предприятие", которые должны быть установлены.

4. Зайдите в "Конфигуратор" - "Администрирование" -  "Публикация на веб-сервере...".
Укажите имя базы в поле "Имя". (используйте только буквы латинского алфавита!).
Выберите пустой каталог (путь к нему также не должен содержать кириллических
символов, см. пример ниже). Включите флажок "Публиковать Web-сервисы", в списке веб-

сервисов включите флажок у сервиса "rg1CTCService". Нажмите Опубликовать.
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Рис. 119.  Публикация веб-сервиса "Первой Формы".

 5. В диалоге о перезапуске веб-сервера нажмите Да. Для корректной установки у
пользователя должны быть права администратора на компьютере, с которого
производится установка.

После выполнения этих действий веб-сервисы "1С:Предприятие" будут доступны "Первой

Форме" по адресу:

ip-компьютера/ИмяБазы/ws/путь_указанный_при_публикации.1cws?wsdl

Например, для примера со скриншота выше адрес будет выглядеть следующим образом:

http://ip/BP/ws/1CTCService.1cws?wsdl

 Не забудьте указать путь к веб-сервисам (протокол SOAP) в "Первой Форме".

http://ip/BP/ws/1CTCService.1cws?wsdl
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8.3.4.2 Настройка веб-сервиса для IIS

1. Установка IIS выполняется стандартными средствами. Необходимо установить
следующие компоненты:

Web Management Tools:

· IIS 6 Scripting Tools

· IIS 6 WMI Compatibility

· IIS Metabase and IIS configuration compatibility

· IIS Management Console

· IIS Management Scripts and Tools

 

World Wide Web Services:

· ISAPI Extensions

· ISAPI Filters

· Default Document

· Directory Browsing

· HTTP Errors

· Static Content

· HTTP Logging

· Request Monitor        

· Static Content Compression

· Request Filtering

 

Набор достаточных компонент приведен на скриншоте ниже.
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Рис. 120.  Набор достаточных компонент IIS.

 2. Если при установке платформы "1С:Предприятие" не были установлены компоненты
работы с веб-сервером, их надо установить (через установку платформы):
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 Рис. 121.  Элементы платформы "1С:Предприятие", которые должны быть установлены.

Далее от имени администратора зайдите в "Конфигуратор" - "Администрирование" -
"Публикация на веб-сервере...". Укажите имя базы в поле "Имя". (используйте только
буквы латинсого алфавита). Выберите пустой каталог (путь к нему также не должен
содержать кириллических символов, см. пример ниже). Включите флажок
"Публиковать Web-сервисы", в списке веб-сервисов включите флажок у сервиса

"rg1CTCService". Нажмите Опубликовать.
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Рис. 122.  Публикация веб-сервиса "Первой Формы".

 В диалоге о перезапуске веб-сервера нажмите Да. Для корректной установки у
пользователя должны быть права администратора на компьютере, с которого
производится установка.

 3. Укажите права для обработчика веб-сервисов "1С:Предприятие" . Права на запуск
(Execute) модулей добавляются для группы IIS_IUSRS на папку ...1cv81\BIN\
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Рис. 123.  Права на выполнение для обработчика веб-сервисов "1С:Предприятие".

 4. Если база "1С:Предприятие" файловая, добавьте права на изменение (Modify) на папку
и подпапки базы для той же группы.
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Рис. 124.  Права на изменение для обработчика веб-сервисов "1С:Предприятие".

 5. В консоли IIS щелкните правой кнопкой мыши на строку с созданной папкой.
Преобразуйте её в приложение.
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 Рис. 125.  Преобразование сервиса в приложение.

6. Добавьте MIME типы для приложения "1С:Предприятие". Сделать это можно для сервера,
для сайта или для папки (наследование присутствует).

Рис. 126.  Добавление типов MIME.

 7. Добавьте настройки для обработки файлов "1С:Предприятие". На вкладке Handler
Mappings добавьте скрипты (не скрипты со звездочкой) для каждого расширения
-"*.1cws" и "*.1crs". Для этого последовательно выберите каждую строку, в которой
указано одно из нужных расширений, затем справа в разделе "Actions" нажмите "Add
Script Map…". 

В открывшемся окне нажмите кнопку Request Restrictions. Во втором открывшемся

окне 

· перейдите на вкладку "Access" и выберите тип доступа "Execute". Имя правила можно

задать любое.
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Рис. 127.  Настройка типа доступа Executive.

· там же перейдите на вкладку "Mapping" и отключите флажок "Invoke handler only if

request is mapped to"

Рис. 128.  Настройка вызова обработчика .

Альтернативой является добавление обработчика из командной строки:

 C:\>cscript C:\inetpub\AdminScripts\adsutil.vbs
SET /W3SVC/1/ROOT/MyApp/ScriptMaps ".1cws,с:\Program
Files\1cv81\Bin\wsisapi.dll,5" ".1crs,

с:\Program Files\1cv81\Bin\wsisapi.dll,5"
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На экране отобразится текст:

 Microsoft (R) Windows Script Host Version 5.8

Copyright (C) Microsoft Corporation. All rights reserved.

ScriptMaps: (LIST) ".1cws,с:\Program Files\1cv81\Bin\wsisapi.dll,5" ".1crs,с:\Program
Files\1cv81\Bin\wsisapi.dll,5"

C:\>

 Важно указать правильный путь: /W3SVC/1/ROOT/MyApp/ScriptMaps

8. Для обработчиков укажите дополнительные параметры: выберите действие "Edit

Feature Permissions" и в открывшемся окне установите флажки запуска скриптов и

приложений, как на скриншоте ниже:

Рис. 129.  Настройка запуска скриптов и приложений.

 9. Проверьте наличие обработчика веб-сервисов "1С:Предприятие" на вкладке ISAPI and
CGI Restrictions для сервера.
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 Рис. 130.  Проверка наличия обработчика web-сервисов "1С:Предприятие".

Если установка идет в 64-разрядном окружении, то для обработчика включите режим
Alpplication Pool -> DefaultAppPool -> Enable 32-bit Application -> True .

 Рис. 131.  Настройки для 64-разрядного окружения.

 10. Перейдите по ссылке:

IP-компьютера/ИмяБазы/ws/путь_указанный_при_публикации.1cws?wsdl.

Например, для примера на скриншоте выше  адрес будет выглядеть следующим

образом: http://ip/BP/ws/1CTCService.1cws?wsdl

 11. Анонимная аутентификация на IIS и доступ к базе

В случае неудачной настройки доступа нужно создать пользователя вручную:
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· Создать пользователя на компьютере (сервере) с IIS и указать ему пароль. Ни в

какие группы не  добавлять.

· В консоли IIS. Имя_сервера -> Autentification -> AnonymousAutentification -> Edit -> Set

-> User name -> Password -> Confirm password.

Если используется аутентификация "1С:Предприятие": создайте пользователя с

именем, которое создано на компьютере и введено в IIS. Задайте пароль и

поставьте флаг "Аутентификация 1С:Предприятия".

Если используется Windows аутентификация: создайте пользователя с неким

именем (лучше не использовать имя, которое создано на компьютере и введено в

IIS). Установите флаг "Аутентификация Windows".

Выберите или введите пользователя в формате \\имя_компьютера\имя_пользователя .

Флаг "Аутентификация 1С:Предприятия" в этом случае лучше снять.

 Не забудьте указать путь к веб-сервисам (протокол SOAP) в "Первой Форме".

8.3.5 Разрешение анонимного доступа

В файле web.config разрешите анонимный доступ для TC1CService.asmx  (анонимный

доступ необходим, если "Первая Форма" работает в режиме FORMS-авторизации):

<location path="TC1CService.asmx">
<system.web>

<authorization>
<allow users="?" /> 

</authorization>
</system.web>

</location>
<location path="TC1CService.xml">

<system.web>
<authorization>

<allow users="?" /> 
</authorization>

</system.web>
</location>

Проверьте, что в секции system.web   (первой по счету) есть строчки:

<webServices>
<soapExtensionReflectorTypes>

<add type="TaskCenter.ServiceReflector, TaskCenter"/>
</soapExtensionReflectorTypes>

</webServices>
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Проверьте, что в настройках IIS в разделе авторизации включен флажок "Анонимная

проверка подлинности" (независимо от типа включенной авторизации в "Первой Форме").

 Рис. 132.  Проверка настройки анонимной проверки подлинности.

8.3.6 Доступ к дополнительным компонентам

Если предполагается синхронизировать орг.структуры между "1С:Предприятие" и "Первой

Формой", то необходимо указать путь к дополнительной программной компоненте,

которая используется для управления ходом загрузки данных. Для этого надо добавить в

файл web.config  следующие строчки:

В секцию system.webServer > handlers:

<add name="Telerik_RadUploadProgressHandler_ashx"
preCondition="integratedMode" verb="*"
path="Telerik.RadUploadProgressHandler.ashx" 

type="Telerik.Web.UI.RadUploadProgressHandler" /> 

В секцию system.webServer > modules:

<remove name="RadUploadModule" />
<add name="RadUploadModule" preCondition="integratedMode"
type="Telerik.Web.UI.RadUploadHttpModule" />

И в секцию configuration добавить доступ к сервису:

  <location path="Telerik.RadUploadProgressHandler.ashx">
    <system.web>
      <authorization>
        <allow users="*"/>
      </authorization >
    </system.web>
  </location>
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8.3.7 Открытие необходимых портов

Для связи между сервисами необходимо открыть доступ между серверами "Первой

Формы" и "1С:Предприятие" по портам 80 и 8080. Данный шаг выполняется IT службой

клиента. 

Примечание: публикация сервисов в интернете не обязательна. Достаточно, если

серверы "1С:Предприятие" и "Первая Форма" "видят" друг друга во внутренней сети.  

 Сервер "1С:Предприятие" не может работать с "Первой Формой" по протоколу https

в случае самоподписанного сертификата SSL. Необходимо либо работать с "Первой

Формой" по протоколу http, либо получить правильный сертификат для "Первой Формы".

8.3.8 Проверка взаимной доступности серверов "Первая
Форма" и "1С:Предприятие"

Проверить взаимную доступность серверов "Первой Формы" и "1С:Предприятие" можно

следующим образом:

1) На сервере "Первой Формы" через браузер зайдите по адресу веб-сервиса

"1С:Предприятие". Должно появиться окно с просьбой ввести логин и пароль. Введите

логин и пароль к конфигурации "1С:Предприятие", если они подойдут – то все в

порядке (логин должен быть написан латинскими буквами).

2) На сервере "1С:Предприятие" через браузер зайдите по адресу {Адрес Первой

Формы}/TC1CService.asmx?WSDL . Без логина и пароля должно появиться XML-описание

сервиса.

8.3.9 Тестовая настройка параметров обмена

1. Откройте приложение "Первая Форма" в режиме администрирования и перейдите в

раздел "Синхронизация с 1С" (меню "Прочее" - "Системные настройки" - "Синхронизация с

1С" или ссылка "Синхронизация с 1С" в блоке "Системные настройки"):
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 Рис. 133.  Переход к настройкам синхронизации с 1С.

Чтобы получить экземпляр настроек, нажмите кнопку Сгенерировать шаблон

настроек в разделе "Прочие действия". 

 Рис. 134.  Генерация файла с настройками синхронизации.

В текстовом поле ниже отобразится шаблон настроек XML.
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 Рис. 135.  Сгенерированный шаблон настроек.

Внесите следующие параметры в соответствии с настройками:

· Name – имя настроек, как оно отображается в списке настроек;

· OneCAddress – адрес сервиса "1С:Предприятие" //без ?WSDL

· OneCUserName – имя пользователя в "1С:Предприятие" для доступа к сервису; //имя

пользователя должно содержать только буквы латинского алфавита

· OneCPassword – пароль пользователя в "1С:Предприятие" для доступа к сервису;

· TCAddress – адрес сервиса "Первой Формы"; //обязательно с ?WSDL

· TCUserName – имя пользователя в "Первой Форме" для доступа к сервису;

· TCPassword – пароль пользователя в "Первой Форме" для доступа к сервису;

· GUIDExtParamID – ID допополнительного параметра, в котором сохраняется

идентификатор записей из "1С:Предприятие"; //автоматически будет создан и записан

позднее

· UsersDic – название справочника в "1С:Предприятие" содержащем пользователей для

синхронизации; //необязательное поле, необходимо заполнять, только если

планируется интеграция пользовательской информации

· QueryRepeatTime – время, через которое происходят повторы очереди, в формате

HH:mm:ss //по умолчанию 5 минут, не стоит менять, если это не необходимо
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 После заполнения настройки сохраните данные (нажав кнопку Записать настройки

или Ctrl+S) и проверьте, что соответствующая запись появились в выпадающем списке

"Имя настроек".

2. Для проверки связи между сервисами нажмите кнопку Отправить ХML настройки

в 1С. При установке связи появится сообщение об успешной отправке настроек:

 

 Рис. 136.  Сообщение об успешной отправке настроек.

Если попытка отправки настроек прошла неуспешно, проверьте настройки на

корректность адресов и аутентификационных данных, проверьте публикацию сервисов и

доступ серверов "1С:Предприятие" и "Первой Формы" друг к другу (см. раздел "Проверка

взаимной доступности серверов "Первая Форма" и "1С:Предприятие"").

При возникновении проблем при отправке настроек проверьте автоматически

сгенерированную декларацию сервиса "Первой Формы". Для этого зайдите по адресу

декларации сервиса (например, https://1forma/TC1CService.asmx?WSDL, где "1forma" надо

заменить на путь к системе "Первая Форма") и проверьте строчки в конце файла:

<wsdl:port name="TC1CServiceSoap" binding="tns:TC1CServiceSoap">
<soap:address location="http://1forma/TC1CService.asmx"/>

</wsdl:port>
<wsdl:port name="TC1CServiceSoap12" binding="tns:TC1CServiceSoap12">

<soap12:address location="http://1forma/TC1CService.asmx"/>
</wsdl:port>

В строке location  вместо 1forma  должен быть указан точный внешний (или внутренний,

если база "1С:Предприятие" расположена в той же локальной сети) адрес приложения

"Первая Форма". Если это не так, скорректируйте этот адрес в Общих настройках

приложения "Первая Форма". Для этого в интерфейсе администратора выберите пункты

меню "Прочее" - "Системные настройки" - "Общие настройки приложения", в блоке

"Редактирование пользовательских настроек" нажмите кнопку Редактировать, в

открывшейся таблице найдите запись для ключа TC1C_ServiceAppAddress  и

отредактируйте ее.

https://1forma/TC1CService.asmx?WSDL
http://help.1forma.ru/Admin/sys_general_settings.htm
http://help.1forma.ru/Admin/sys_general_settings.htm
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 Рис. 137.  Просмотр пользовательских настроек.

Если адрес не обновляется, проверьте, разрешен ли анонимный доступ. 

Полезные ссылки
Разрешение анонимного доступа

Общие настройки приложения "Первая Форма"

Проверка взаимной доступности серверов "Первая Форма" и "1С:Предприятие"

8.3.10 Доступность по win-авторизации или https

Чтобы "Первая Форма" могла взаимодействовать с 1С под win-авторизацией или протоколу

https, выполните следующие действия.

1 вариант (простая настройка)

В настройках конфигурации обмена в блок SyncSettings  добавьте поле:

OneCCredentialType="(Basic|Ntlm|Windows)"; 

В параметре задайте одно из указанных значений, на выбор: 

· Basic - обычная проверка подлинности,

· Ntlm - проверка подлинности NTLM, если это возможно и если не удается выполнить

проверку подлинности Windows,

· Windows - встроенная проверка подлинности Windows.

Подробнее параметры описаны здесь.

http://help.1forma.ru/Admin/sys_general_settings.htm
https://msdn.microsoft.com/ru-ru/library/ms731334(v=vs.110).aspx
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2 вариант (подробная настройка bindings)

1. Внесите изменения в web.config :

<system.serviceModel>

  <bindings>

    <basicHttpsBinding>

      <binding name="rg1CTCServiceSoapNtlmBinding">

        <security mode="Transport">

          <transport clientCredentialType="Ntlm" realm="<имя сервера

1С>" />

        </security>

      </binding>

    </basicHttpsBinding>

2. В настройках конфигурации обмена в блок SyncSettings  добавьте поле:

OneCSettingName="rg1CTCServiceSoapNtlmBinding" 

8.3.11 Отключение модуля интеграции

Действия в "Первой Форме"

Действия в "1С:Предприятие"

8.3.11.1 Действия в "Первой Форме"

Отключение синхронизации пользователей 

В режиме администратора перейдите в раздел "Пользователи" и нажмите кнопку

Синхронизация с 1С:

Рис. 138.  Переход в раздел настройки синхронизации пользователей.

Отключите флажок "Синк 1С включен" и нажмите кнопку Сохранить:
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Рис. 139.  Отключение синхронизации пользователей.

Отключение синхронизации справочников

В режиме администратора выберите пункт меню "Прочее" - "Системные настройки" - 

"Синхронизация с 1С".

Рис. 140.  Переход в раздел настройки синхронизации справочников.

Рис. 141.  Получение настроек.
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При этом заполнится окно "Описание настроек". В этом окне удалите все настройки,

касающиеся синхронизации справочников. Введите новое имя настроек и нажмите кнопку

Записать настройки, а затем кнопку Отправить XML настройки в 1С. 

Отключение синхронизации орг.структуры 

Выполняется аналогично отключению синхронизации справочников.

8.3.11.2 Действия в "1С:Предприятие"

1. Выберите пункт меню "Операции" –> "Справочники" –> "Настройки обмена ("Первая

Форма")" (в новой версии модуля обмена) или  "Операции" –> "Регистр сведений" –>

"Настройки обмена ("Первая Форма")" (в старой версии модуля обмена) .

2. Выберите пункт "Общие настройки" и включите флаг "Запретить обмен с "Первой

Формой".

Рис. 142.  Отключение синхронизации.

3. Аналогичным образом откройте регистры сведений "Очередь событий ("Первая

форма")" и "Заблокированные объекты ("Первая форма")". В них удалите все

записи (нажав Ctrl+A, потом Del).

4. Выберите пункт меню "Операции" – "Справочники" – "Детальные настройки обмена

("Первая форма")". Последовательно удалите все записи (нажимая Shift+Del для каждой

записи).
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8.4 Настройка SharePoint для режима
согласования файлов "два окна"

Работоспособность режима "два окна" с версиями Microsoft Word ниже 2010 не

гарантируется. Рекомендуется устанавливать Word 2013 и Sharepoint 2013.

Для работы функционала Redline

1. На сервер "Первой Формы" установите Microsoft Word версии 2010 или 2013.

Приложение Word должно быть той же разрядности, что и сервер (x86, x64). 

2. Если установлено приложение Word 2010 или ниже, то может понадобится поставить 

· PIA 2003: http://www.microsoft.com/en-us/download/confirmation.aspx?id=20923 

· PIA 2007: https://www.microsoft.com/en-us/download/confirmation.aspx?id=18346 

· PIA 2010: http://www.microsoft.com/en-in/download/confirmation.aspx?id=3508

3. На сервере "Первой Формы" создайте папки:

· C:\Windows\System32\config\systemprofile\AppData\Local\Microsoft\Windows\INetCac he 

· C:\Windows\System32\config\systemprofile\Desktop

· C:\Windows\SysWoW64\config\systemprofile\AppData\Local\Microsoft\Windows\INetCac 

he 

· C:\Windows\SysWoW64\config\systemprofile\Desktop

4. В настройках IIS для пользователя, запускающего пул приложения "Первой Формы",

свойство Load User Profile (Загрузка Профиля Пользователя) установите в значение

True.

5. Установите Microsoft Online Services нужной версии (x86 или x64). 

https://www.microsoft.com/ru-ru/download/details.aspx?id=28177 

6. После всех действий выполните перезагрузку сервера (Reboot, а не только

перезагрузку IIS).
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Для работы функционала совместного редактирования через

SharePoint

Предполагается, что сервер Sharepoint версии 2010 или 2013 уже настроен и

функционирует.

1. Серверы SharePoint и "Первой Формы" должны быть доступны по сети друг для друга и

находится в одном домене.

2. На сервере SharePoint создайте доменного пользователя с правами владельца.

3. Создайте в SharePoint библиотеку документов для хранения файлов из "Первой

Формы". Имя библиотеки должно содержать только латинские символы.

4. В параметрах управления версиями библиотеки включите пункт "Создать основные

версии".

5. В общих настройках "Первой Формы" заполните настройки подключения к SharePoint: 

в поле "Настройки SharePoint" введите строку вида:

<Адрес сервер SharePoint>;<Логин пользователя-владельца>;<Пароль

пользователя-владельца>;<Имя домена>;<Версия SharePoint>;<Имя библиотеки

документов>

Пример:

https://sharepoint.1f.ru/;TestUser;Test123;1Forma;15.0.4420.1017;Shared Documents

6. Добавьте нового провайдера файлов типа SharePoint в настройках файловых

провайдеров в "Первой Форме".

Для работы функционала сравнения документов в двух окнах

Word

Функционал работает только в Internet Explorer версий 10 и 11.

http://help.1forma.ru/Admin/provider.htm
http://help.1forma.ru/Admin/provider.htm
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1. Настройте сервер для работы Redline, т.к. открытие в "двух окнах" использует

документы, формируемые Redline.

2. На каждом клиентском компьютере распакуйте пакет Word.Interaction.ActiveX и

запустите install.bat.  При инсталляции библиотеки dll для работы "двух окон"

копируются в папки Windows/System32 и Windows/SysWow64, после чего

регистрируются при помощи утилиты regasm.exe, которая создает необходимые

записи в реестре.

3. Если один из документов будет подгружаться из SharePoint, то клиентский компьютер

и сервер SharePoint должны находиться в одном домене.

ВАЖНО: для совместного редактирования через SharePoint и для сравнения в двух окнах

Word нужно добавить сайт "Первой Формы" в зону Local Intranet:
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Рис. 143.  Добавление сайта "Первой Формы" в список доверенных. Кликните по изображению чтобы просмотреть его в

полном размере.

8.4.1 Возможные проблемы при интеграции с Sharepoint
и их решение

Если при интеграции с Sharepoint систематически возникают ошибки из приведенного ниже

списка, то, вероятно, они вызваны недостатком оперативной памяти на сервере

Sharepoint:  

1. Обмен файлами с Sharepoint не всегда выполняется корректно; при совместном

редактировании файлов и сохранении их в Word возможно нестандатное поведение

системы;
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2. При попытке отправить файлы в Sharepoint в интерфейсе администратора "Первой

Формы" в журнале ошибок фиксируются ошибки:

 HTTP 500 Internal Server Error

3. В журнале Windows на сервере Sharepoint зафиксированы ошибки, в том числе вида:

Исключение: System.ServiceModel.ServiceActivationException: Не удается

активировать запрошенную службу "/_vti_bin/client.svc" из-за исключения во время

компиляции.  Сообщение об исключении: При проверке шлюзов памяти произошла

ошибка, так как свободная память (291307520 байт) меньше 5% полного объема

памяти.  В результате, служба будет недоступна для входящих запросов.

Механизм "два окна"

Если возможности Sharepoint используются при согласовании документов для сравнения

двух версий (механизм "два окна"), то для корректной работы должна быть установлена

актуальная версия среды ActiveX. Чтобы проверить версию ActiveX, можно в браузере

InternetExplorer в консоли браузера из отдельно открытой формы задачи набрать

FileExtParam.GetAXObjectVersion(FileExtParam.CreateAXObject()) .

Чтобы открыть отдельно форму карточки задачи, в адресной строке после адреса

сервера наберите MainTaskForm.aspx?TaskID=ID_задачи . 

Чтобы открыть консоль браузера, нажмите клавишу F12 и перейдите на вкладку

Console .

Рис. 144.  Просмотр консоли.

 

Общие рекомендации по настройке SharePoint Server 2010

1. Объем свободного дискового пространства на сервере должен быть по крайней мере

вдвое больше, чем объем оперативной памяти.

2. Проблемы с производительностью может вызывать служба поиска, поскольку при

индексации контента она занимает ресурсы процессоры и памяти. Рекомендуется
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службу поиска перенести с Web Front End серверов на отдельные серверы

приложений (Application). Также рекомендуется отключить службы, которые скорее

всего не потребуются для работы: PerformancePoint, Business Data Connectivity, Word

Automation, Web Analytics, Application Registry Service. 

Сервисные приложения SharePoint состоят из трех частей:

· сервисное приложение;

· proxy сервисного приложения (веб-сервис, позволяющий подключаться к

сервисному приложению);

· служба Windows (которая отображается в Диспетчере задач Windows),

выполняющая основную работу.

Чтобы удалить ненужное сервисное приложение, необходимо удалить proxy

сервисного приложения, затем само сервисное приложение и после этого остановить

сервис. Это можно сделать двумя способами: через Центр Администрирования (ЦА)

или через PowerShell.

Последовательность шагов при удалении ненужного сервиса через Центр

Администрирования:

· запустить ЦА (Пуск -> Центр администрирования SharePoint 2010);

· зайти в "Управление приложениями" -> "Управление приложениями-службами".

Откроется список сервисных приложений, в котором присутствует сервисное

приложение и под ним его proxy;

· выделить proxy для удаления (при этом надо кликнуть мышкой не по его названию,

а по пустому месту в строке с названием);

· удалить proxy, нажав на кнопку "Удалить" на панели инструментов;

· аналогичным образом удалить сервисное приложение;

· зайти в "Управление приложениями" -> "Управление службами на сервере", найти

службу с похожим названием и нажать на кнопку "Остановить" справа от

названия.

3. Обновите ферму до последнего обновления Cumulative Update. Возможно, для этого

сначала потребуется установить последний Service Pack. Перед обновлением

рекомендуется сделать архивную копию виртуальной машины. Информацию об

установленных обновлениях можно проверить в Центре Администрирования ->
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"Обновление и перенос" -> "Проверка состояния установки продуктов и обновлений".

Скачать обновления можно на сайте SharePoint в разделе Latest Updates for SharePoint

2010.

Обратите внимание: установка обновлений может занять несколько часов, все это

время серверная ферма будет недоступна. 

4. Проверьте ошибки с помощью Анализатора здоровья SharePoint (ЦА -> Отслеживание -

> Обзор проблем и решений). 

Возможные ошибки:

·People search relevance is not optimized when Active Directory has errors in manager

reporting structure. 

Возможно, в структуре пользователей в AD не для всех пользователей указан

руководитель. Руководителя можно не указывать только для главы компании -

этого пользователя надо явно указать в SharePoint. Если эта ошибка не имеет

серьезного влияния в вашем конкретном случае, ее можно игнорировать. 

·На диске не хватает свободного места. 

Выделите на диске объем, который вдвое или больше превышает объем

оперативной памяти (см. пункт 1). 

·База данных занимает большой объем неиспользуемого пространства. 

Ошибка не критична, можно проигнорировать. При желании можно вручную

"сжать" БД с помощью SQL Management Studio.

·Учетная запись фермы серверов не может быть использована для других служб. 

Потенциальные проблемы с безопасностью. Microsoft рекомендует следовать

стандартному подходу использования учетных записей с минимальными правами.

Например, если все службы SharePoint Server и пул веб-приложения работают под

одной учетной записью, то злоумышленник может взломать не только ядро

SharePoint, но и любой его сервис, что дает доступ ко всей ферме. Рекомендуется

использовать разные учетные записи и с минимальными правами. Для этого

необходимо:
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o создать учетную запись в AD;

o зарегистрировать ее в ЦА -> Безопасность -> Настройка управляемых учетных

записей -> Регистрация управляемой учетной записи;

o сопоставить службы созданным учетным записям в ЦА -> Безопасность ->

Настройка учетных записей служб.

8.5 Настройка IIS для использования
TCWebService

"Первая Форма" может взаимодействовать с другими системами с помощью веб-сервисов.

Работа с веб-сервисами описана в Методическом руководстве администратора. 

Установка и настройка IIS

1. Установите .NET Framework, если он еще не установлен (если IIS ставится после .NET

Framework, в нём не создаётся пул приложений ASP .NET, который как раз и нужен для

работы веб-сервисов.)

2. По умолчанию в Windows Server не устанавливаются службы IIS. Установите их с

помощью мастера добавления ролей диспетчера сервера или с помощью командной

строки.

В процессе установки Windows Server можно выбрать для установки Server Core, в

результате будет произведена минимальная серверная установка Windows Server.

Например, при такой установке обычный интерфейс Windows не устанавливается, поэтому

настройка сервера должна производиться из командной строки.

Чтобы выполнить данную процедуру, необходимо быть членом административной роли IIS

(администратор веб-сервера).

3. Выполните настройку IIS с помощью пользовательского интерфейса или сценария.

Использование пользовательского интерфейса

a) Нажмите кнопку Пуск, укажите Администрирование, а затем выберите

Диспетчер сервера.

b) В разделе Сводка ролей выберите Добавить роли.

c) Воспользуйтесь мастером добавления ролей, чтобы добавить роль веб-сервера.

 При использовании мастера добавления ролей для установки служб IIS установка

происходит по умолчанию, то есть с минимальным набором компонентов. Если требуется

http://help.1forma.ru/Admin_Method/web_services.htm
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установить дополнительные роли служб IIS, такие как Разработка приложения или

Проверка работоспособности и диагностика, не забудьте установить флажки,

связанные с этими компонентами, на странице Выбор служб ролей данного мастера.

Использование сценария

В сценарии наберите следующую команду:

CMD /C START /w PKGMGR.EXE /l:log.etw /iu:IIS-WebServerRole;IIS-
WebServer;IIS-CommonHttpFeatures;IIS-StaticContent;IIS-
DefaultDocument;
IIS-DirectoryBrowsing;IIS-HttpErrors;IIS-HttpRedirect;IIS-
ApplicationDevelopment;IIS-ASP;IIS-CGI;IIS-ISAPIExtensions;IIS-
ISAPIFilter;
IIS-ServerSideIncludes;IIS-HealthAndDiagnostics;IIS-HttpLogging;IIS-
LoggingLibraries;IIS-RequestMonitor;IIS-HttpTracing;IIS-
CustomLogging;
IIS-ODBCLogging;IIS-Security;IIS-BasicAuthentication;IIS-
WindowsAuthentication;IIS-DigestAuthentication;IIS-
ClientCertificateMappingAuthentication;
IIS-IISCertificateMappingAuthentication;IIS-URLAuthorization;IIS-
RequestFiltering;IIS-IPSecurity;IIS-Performance;IIS-
HttpCompressionStatic;
IIS-HttpCompressionDynamic;IIS-WebServerManagementTools;IIS-
ManagementScriptingTools;IIS-IIS6ManagementCompatibility;IIS-
Metabase;IIS-WMICompatibility;
IIS-LegacyScripts;WAS-WindowsActivationService;WAS-ProcessModel;IIS-
FTPServer;IIS-FTPSvc;IIS-FTPExtensibility;IIS-WebDAV;IIS-ASPNET;
IIS-NetFxExtensibility;WAS-NetFxEnvironment;WAS-
ConfigurationAPI;IIS-ManagementService;MicrosoftWindowsPowerShell

 При использовании этого сценария выполняется полная установка IIS, что приводит к

установке всех доступных пакетов. Если какие-либо пакеты средств не нужны, следует

отредактировать сценарий таким образом, чтобы устанавливались только необходимые

пакеты.

Настройка протокола SOAP

Запросы должны передаваться на сервер по URL: https://%адрес1Формы

%/tcwebservice.asmx. Техническое описание методов взаимодействия доступно по этому

же адресу.

Это адрес необходимо указать в режиме администрирования в разделе Прочее ->

Системные настройки -> Общие настройки приложения в поле "Настройки веб-

сервиса". 

Поле должно выглядеть следующим образом: 

http://%адрес1Формы%/tcwebservice.asmx;login;password;domen

https://%адрес1Формы%/tcwebservice.asmx
https://%адрес1Формы%/tcwebservice.asmx
http://%адрес1Формы%/tcwebservice.asmx;login;password;domen
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(домен указывать необязательно)

Рис. 145.  Параметр настройки веб-сервиса.

8.6 Интеграция с RADIUS

"Первая Форма" может использовать протокол удаленной аутентификации RADIUS.

RADIUS реализован на стандартной роли Microsoft NPS  (бесплатный компонент Windows

Server ). 

Настройки на стороне "Первой Формы"

В режиме администрирования "Первой Формы" в Основных настройках приложения

заполните параметры в блоке "Настройки дополнительных вариантов

аутентификации": 

· IP Radius сервера,

· Порт Radius сервера,

· Shared secret Radius сервера.

Настройки на стороне RADIUS

В конфигурации сервера RADIUS укажите IP-адрес сервера "Первой Формы" и код Shared

Secrets (код проверки узла). 

Процесс авторизации
Процесс авторизации с использованием RADIUS не отличается от обычной формы входа в

систему. Например, при настроенной аутентификации на RADIUS ПИН + "Одноразовый

пароль" вход в систему будет обрабатываться таким образом:

http://help.1forma.ru/Admin/sys_general_settings.htm
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1. Пользователь открывает страницу входа в "Первую Форму". В поле "Логин" указывает

свой логин, в поле "Пароль" указывает ПИН-код (4 цифры) и одноразовый пароль (6

цифр) – оба значения указываются подряд, слитно, без пробела.

2. "Первая Форма" отправляет запрос серверу RADIUS и передает логин и пароль

пользователя (10 цифр).

3. Сервер RADIUS проверяет полученные данные и возвращает в "Первую Форму"

результат – успешно/не успешно.

4. Если результат "успешно", пользователь получает доступ в "Первую Форму". Если

результат "не успешно", пользователю отображается сообщение об ошибке.

Полезные ссылки
Основные настройки приложения

Документация по NPS Shared Secrets

Установка роли Network Policy and Access Services

8.7 Установка УЦ КриптоПро

Удостоверяющий центр (УЦ) КриптоПро используется для создания уникальных

электронных цифровых сертификатов для пользователей "Первой Формы". Для работы

необходимо установить и настроить УЦ, а затем привязать его к "Первой Форме", чтобы

выдавать сертификаты пользователям. 

Загрузите актуальные версии КриптоПро CSP и КриптоПро УЦ на сайте разработчика.

Если вы не являетесь зарегистрированным пользователем КриптоПро, для загрузки

необходимо сначала зарегистрироваться на сайте разработчика. 

 Для работы пользуйтесь инструкциями, которые поставляются вместе с ПО! В данном

руководстве даны ссылки на примеры инструкции по установке и инструкции по

эксплуатации. 

На веб-сервере

Установка

1.  Установите КриптоПро CSP и КриптоПро УЦ. Откройте Диспетчер УЦ.

2.  В Консоли управления ЦС (Пуск - Все программы - Крипто-Про - Консоль управления

ЦС) добавьте роль сервера центра сертификации (ЦС) (в примере инструкции по

установке это все шаги п. 4.2). 

Обратите внимание: при выборе криптопровайдера (п.п. 4.2.6, 4.2.10, 4.2.12

http://help.1forma.ru/Admin/sys_general_settings.htm
https://technet.microsoft.com/ru-ru/library/dd197468(v=ws.10).aspx
http://it.kuchuk.net/2011/12/installation-and-setup-network-policy.html
https://www.cryptopro.ru/downloads
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инструкции по установке) необходимо выбрать Crypto-Pro GOST R-34.10-2012

CryptoGraphic Service Provider .

3.  В Консоли управления ЦР (Пуск - Все программы - Крипто-Про - Консоль управления

ЦР) добавьте роль сервера центра регистрации (ЦР) (в примере инструкции по

установке это все шаги п. 5.2).

4.  В Консоли управления ЦР создайте запрос на сертификат администратора ЦР и

установите этот сертификат (в примере инструкции по установке это все шаги п.

6.2).  

5.  Проверьте правильность установки (в примере инструкции по установке это все шаги

п. 7.1 или 7.2).

Настройка

6.  В Диспетчере УЦ в разделе Сервер ЦС -> Шаблоны -> Пользователь включите

флажок "Разрешить экспорт ключа" и нажмите кнопку Применить на панели

справа (в примере инструкции по эксплуатации это п. 2.1).  

7.  В Диспетчере УЦ создайте запрос на сертификат ЦР и затем установите выданный

сертификат на ЦС (в примере инструкции по эксплуатации это все шаги п. 3.1).
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8.  В Диспетчере УЦ создайте пользователя и выдайте ему права администратора.

Создайте папку для пользователя (в примере инструкции по эксплуатации это п.

1.6.1). 

9.  В командной строке УЦ (Пуск - Все программы - Крипто-Про - Командная строка

управления УЦ) определите ID папки с помощью команды: 

certutil2 -config "<адрес ЦР>" -C cert:\CurrentUser\My\<отпечаток

сертификата> -schema Folder 

где <адрес ЦР> - это URL вида https://server.name/ra , а <отпечаток сертификата> -

отпечаток сертификата оператора без пробелов (например -

E66E87D293AC5EC70DA748B40DDBDD0D5CD6DB6B ). 

ID папки будет первым параметром в списке значений, возвращенных этой

командой. 

Привязка к "Первой Форме"

10.  Установите сертификат (выданный на шаге 7) на сервер "Первой Формы".

11.  В "Первой Форме" в разделе КриптоПро зарегистрируйте удостоверяющий центр,

используя ID папки и отпечаток сертификата. 

12.  Проверьте корректность настроек, выполнив тестовые смарт-действия. 

http://help.1forma.ru/Admin/cryptopro.htm
http://help.1forma.ru/Admin_Method/cryptopro_ex.htm
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На клиентских ПК 

1. Установите сертификат CSP. 
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2. Установите плагин для работы в браузере. 

Полезные ссылки
Загрузка ПО для установки КриптоПро (сайт разработчика)

Плагин для работы в браузере (сайт разработчика)

Регистрация УЦ КриптоПро в "Первой Форме"

Примеры использования КриптоПро

https://www.cryptopro.ru/products/cades/plugin
https://www.cryptopro.ru/downloads
https://www.cryptopro.ru/products/cades/plugin
http://help.1forma.ru/Admin/cryptopro.htm
http://help.1forma.ru/Admin_Method/cryptopro_ex.htm
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9 Решение вопросов производительности

При решении вопросов производительности приложения "Первая Форма" следует уделять

внимание следующим аспектам:

· функционирование клиентского приложения;

· функционирование веб-сервера;

· функционированию сервера БД. 

Общий подход при анализе различных показателей заключается в следующем:

кратковременные пиковые нагрузки, значительно превышающие средние значения,

являются нормой. Но если хотя бы один из показателей находится на пике длительное

время, это свидетельствует о наличии проблемы, с которой необходимо разобраться. Для

разных систем "эталонные" значения могут различаться, поскольку они зависят от

оборудования, нагруженности приложения "Первая Форма", наличия других приложений,

развернутых на тех же серверах и потребляющих общие ресурсы, и т.д. Поэтому

оптимальным подходом является регулярный мониторинг состояния системы, накопление

статистики, выработка собственных "эталонных" значений и их периодическая

корректировка по мере роста размеров БД, числа пользователей и др., и детальный

анализ выявляемых отклонений. Для устранения выявленных проблем мы рекомендуем

обращаться в службу технической поддержки "Первой Формы". 

Если установка и настройка веб-сервера и сервера БД выполнялись техническими

специалистами "Первой Формы", то скорее всего все настройки соответствуют

рекомендациям. Если же установка и настройка выполнялись клиентом самостоятельно,

то рекомендуется проверить правильность настроек в соответствии с приведенными

выше рекомендациями. Кроме того, следует учесть дополнительные рекомендации,

связанные именно с производительностью "Первой Формы". Полученные после

оптимизации замеры производительности можно сравнить с эталонными. 

Замеры производительности и доступность отдельных компонентов приложения.

Полезные ссылки
Blitz отчеты

9.1 Функционирование клиентского приложения

Для работы с "Первой Формой" можно использовать различные веб-браузеры, но для

оценки производительности мы рекомендуем использовать Google Chrome с

установленным плагином PageSpeed Insights by Google . 

http://help.1forma.ru/Admin/blitz.htm
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Рис. 146.  Плагин для оценки производительности.

После установки он доступен в Инструментах разработчика (подменю

"Дополнительные инструменты" в настройках Chrome), вызываемых также комбинацией

клавиш Ctrl+Sghift+I или клавишей F12. 

PageSpeed  анализирует действия, происходящие на выбранной вкладке браузера. Для

проведения анализа надо открыть нужную страницу "Первой Формы" (например, главную

ленту, стартовую страницу или любую карточку задачи), вызвать консоль разработчика и

на вкладке PageSpeed  нажать кнопку Анализ:

Рис. 147.  Запуск процесса анализа производительности.

Сбор данных занимает не более минуты. После проведения анализа PageSpeed

предоставит список предложений по оптимизации, сгруппированный по темам:

Рис. 148.  Рекомендации по итогам анализа.
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В числе рекомендаций в первую очередь следует обратить внимание на рекомендации по

сжатию и использованию кэша браузера, а также по уменьшению числа переадресаций

HTTP с одного URL на другой. 

9.2 Функционирование веб-сервера

1. На веб-сервере, обслуживающем приложение "Первая Форма", необходимо

контролировать свободный объем ОП и загрузку процессора. Эти сведения отображаются

в Диспетчере задач. 

Рис. 149.  Анализ ОП и процессора в Диспетчере задач.

Признаком наличия проблем может считаться постоянная загрузка ЦП более чем на 50%

(важно понимать, что речь идет именно о постоянной загрузке, а не о пиках), а также

постоянное потребление процессом w3wp.exe более 1,5 Гб памяти. 
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2. Еще одним инструментом контроля производительности является Монитор

производительности (вызывается в командной строке Windows командой perfmon ). В

нем в левой панели в разделе "Производительность" - "Средства наблюдения" -

"Системный монитор" можно добавить интересующие вас показатели (ticker-ы): 

Рис. 150.  Монитор производительности.

Для оценки производительности веб-сервера нужно для службы webservice добавить

показатель Current Connections и его экземпляр Total. Для одного веб-сервера "Первой

Формы" нормальным может считаться одновременная поддержка не более 100

соединений. Для большего числа пользователей предпочтительнее разворачивать

серверную ферму (часть веб-серверов могут быть объединены в кластер,остальные могут

функционировать вне кластера).
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Рис. 151.  Схема серверной фермы.

3. В меню "Администрирование" ("Administrative Tools") - "Просмотр событий" ("Event

Viewer") - "Журналы Windows" ("Windows Logs") - "Приложение" ("Application") можно

посмотреть регистрируемые сервером ошибки. Ошибки при работе с "Первой Формой"

имеют тип 1Forma, по ним достаточно проанализировать, сколько ошибок

регистрируется в час, а также какие именно ошибки (например, это могут быть мелкие

ошибки при работе с задачами или документами, которые не влияют на

производительность приложения). Больше внимания стоит уделить прочим, системным

ошибкам, поскольку они отображают состояние виртуальной машины, которое

непосредственно влияет на производительность запущенного приложения. 
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Рис. 152.  Ошибки сервера.

4. В заключение имеет смысл проверить время отклика сервера БД. Для этого в

командной строке Windows надо набрать команду ping , в которой указать IP-адрес сервера

БД (если в команде указать ключ -t, то пинг будет выполняться бесконечно, если этот

ключ не указывать - то три раза). Оба сервера должны обязательно находиться в

пределах одной локальной сети, максимально близко друг к другу, поэтому время отклика

не должно превышать нескольких мсек.  

9.3 Функционирование сервера БД

1. Первое, что необходимо проверить, это наличие свободного места на дисках. Начать

можно с использования Проводника Windows:

Рис. 153.  Проверка свободного места на диске.

Также можно проанализировать объем, занимаемый папкой, в которой размещена БД. 

Более детальный анализ можно провести с помощью Microsoft SQL Management Studio

- выбрав БД "Первой Формы", можно проанализировать ее свойства ("Properties" – "Files").

Для удобства список таблиц БД можно упорядочить по размеру и проанализировать
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несколько самых крупных. Следует принимать во внимание не только текущий размер

таблицы, то так же и темп ее прироста, а также как часто проводится удаление лишних

записей и насколько такая чистка уменьшает размер таблицы. Исходя из этих данных

можно рассчитать объем БД на некоторый срок вперед (например, на год) и спланировать

масштабирование сервера БД. 

Рис. 154.  Анализ БД с помощью SQL Management Studio.

2. Затем надо проверить загрузку процессора и отдельно каждого ядра (состояние

ОП можно не анализировать, поскольку SQL Server потребляет всю  доступную память).

Для этого удобно использовать Диспетчер задач. На высоконагруженном сервере

загрузка процессора не должна постоянно находиться на уровне свыше 30-40% (речь

идет именно о постоянной загрузке, а не о пиках). 

Поскольку в "Первой Форме" практически не используется распараллеливание запросов, в

многоядерных системах в свойствах SQL Server рекомендуется установить значение

параметра Max Degree of Parallelism  равным 1 (один запрос выполняется на одном ядре).

Поэтому если в Диспетчере задач загрузка одного из ядер длительное время остается

близка к 100%, то скорее всего это свидетельствует о "зависании" какого-то запроса. 

3. Большую часть работ по анализу производительности SQL Server удобно проводить в

Activity Monitor (входит в состав SQL Server Management Studio). 
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Рис. 155.  Переход в Activity Monitor.

3.1. На панели Active User Tasks  целесообразно отслеживать: активные (запущенные)

запросы и потребляемое ими процессорное время; запросы, ожидающие выполнения;

операции ввода-вывода; количество запросов к БД в секунду.    

Список активных запросов можно сортировать по их текущему состоянию (Task State ):

выполняемые задания (Running ) свидетельствуют о нормальной работе сервера БД.

Состояние "Приостановлен" (Suspended ) означает, что-то в настоящий момент запрос

не может быть выполнен из-за нехватки ресурсов. Само по себе наличие

приостановленных запросов не доказывает наличие проблемы, но заслуживает

отдельного внимания: при нормальном состоянии сервера БД такие запросы должны

достаточно быстро переходить в статус "Выполняется". Если же один и то же запрос

длительное время находится в статусе "Приостановлен", это должно стать поводом

для детального анализа причин. 

3.2. О возможном наличии проблем говорит и большое количество операций

ввода\вывода на панели Data File I/O:

Рис. 156.  Панель Data File I/O.

а также большое (свыше 1000) количество фоновых заданий (Batch Requests ) на

панели Overview :
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Рис. 157.  Панель Overview.

3.3. На панели Recent Expensive Queries  отображаются наиболее ресурсоемкие запросы

за последние 30 сек. Их удобно сортировать по среднему времени выполнения (Average

Duration ) - оно не должно превышать 1 сек., или по числу запусков запроса за одну

минуту (Executions/min ) - даже если запрос выполняется быстро, но слишком часто, он

все равно отнимает много ресурсов. 

Рис. 158.  Панель Recent Expensive Queries.

3.4. На панели Resource Waits  собраны данные о запросах, которые находятся или

недавно находились в состоянии ожидания освобождения каких-либо серверных

ресурсов. Если совокупное время ожидания (Wait Time ) какого-либо ресурса превышает

50 мсек\сек (по одному ядру процессора), то необходимо проанализировать возможные

причины. 

Рис. 159.  Панель Resource Waits.

3.5. Наиболее полезными и информативными отчетами для анализа

производительности являются Top Queries by total CPU  и Top Queries by total I\O ,

которые доступны в Activity Monitor  в меню стандартных отчетов (Standard Reports –

Performance ). Они отображают совокупное время на выполнение запросов и среднее
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время выполнения. В нормальном состоянии сервера даже для наиболее ресурсоемких

запросов среднее время выполнения не превышает 100 мсек. Еще одним показателем

нормальной работы является отсутствие ярко выраженных "чемпионов" - запросов,

которые потребляют ресурсы в несколько раз больше, чем другие.  

3.6. Оптимальным вариантом является предоставление экземпляра  SQL Server в

исключительное пользование "Первой Форме". Но если это невозможно (например, из-

за ограничений количества лицензий) и один SQL Server обслуживает несколько

приложений, то необходимо постоянно следить за тем, относятся ли наиболее

ресурсоемкие запросы к приложению "Первая Форма". Это можно сделать,

просматривая детальную информацию по запросам как непосредственно из отчета в

Activity Monitor , так и выгрузив результаты отчета в Excel. 

3.7. Стандартные отчеты в составе Activity Monitor  не показывают данные по абсолютно

всем запущенным запросам, а включают лишь некоторое количество "топовых"

запросов. Чтобы посмотреть полную информацию по загрузке сервера нужно

использовать дополнительные инструменты - например, отчеты Blitz в режиме

администрирования "Первой Формы" или отдельную утилиту BlitzCache  от компании

Baltazar ). Эта программа не только выдает общие рекомендации по оптимизации

запросов, но также позволяет оценить совокупное потребление ресурсов по каждому

запросу, что иногда помогает выявить проблемные ситуации (например, запрос может

потреблять не слишком много времени процессора и поэтому не входит в список

"топовых" запросов, но при этом он выполняется довольно часто и в совокупности

потребляет большой объем ресурсов).  

4. В заключение можно рекомендовать оценить количество записей в основных таблицах

БД. Это можно сделать в интерфейсе администратора "Первой Формы", в разделе

"Таблицы БД" (меню "Прочее" - "Журналы и статистика"). Наиболее показательны

таблицы Comments  ("Комментарии"), CommentRecipients  ("Получатели уведомлений и

комментариев"), Tasks  ("Задачи"), ExtParamValues  ("Значения ДП"). Полезным будет

регулярное сохранение этих данных в Excel для последующего сравнения - таким образом

можно оценить прирост объемов и спрогнозировать потребление ресурсов.

Рис. 160.  Информация о таблицах БД в режиме администрирования "Первой Формы".

Также ценную информацию можно извлечь из анализа регулярно выполняемых заданий

(меню "Прочее" - "Системные настройки" - "Задания по таймеру"). Если задание

длительное время находится в состоянии EXECUTING  (оценить это время можно по

показателю в колонке "Предыдущий запуск"), то велика вероятность того, что оно

http://help.1forma.ru/Admin/blitz.htm
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"зависло", а это может вызвать значительные задержки на SQL Server. Чтобы выявить

подобную связь, надо сравнивать время пиковой нагрузки на SQL Server со временем

запуска одного из таких "зависших" заданий. 

Рис. 161.  Информация о заданиях по таймеру в режиме администрирования "Первой Формы".

Полезные ссылки
Blitz отчеты

9.4 Дополнительные рекомендации

1. Сервер заданий "Первой Формы" TCJobService  рекомендуется разместить на

отдельном веб-сервере. Также рекомендуется размещать веб-сервер и сервер БД на

разных виртуальных машинах. Желательно максимально разгрузить сервер БД и

избавить его от посторонних нагрузок (например, предоставить ему в

исключительное пользование один или несколько физических дисков дискового

массива).  

2. Вложенные файлы рекомендуется хранить в отдельной БД. Для этого надо сначала

развернуть с на SQL Server дополнительную базу данных TaskFileDB , а затем

использовать утилиту 1FormaAppFileTransferToProvider.exe  для переноса вложенных

файлов из основной БД в дополнительную (для получения утилиты обратитесь в

службу технической поддержки "Первой Формы"). 

Утилиту необходимо запускать из папки, где расположен файл web.config . В процессе

выполнения утилиты файлы, вложенные в задачи, а также в ДП типа "Файл" будут

перенесены во вновь созданную отдельную БД, а размер основной БД уменьшится и,

соответственно, увеличится производительность работы приложения. 

После отработки утилиты необходимо изменить провайдера загружаемых файлов (в

интерфейсе администратора "Первой Формы" пункт "Прочее" - "Системные настройки"

- Провайдеры загружаемых файлов"): надо добавить нового провайдера и изменить

значение параметра "Вкладывать новые файлы через провайдер". 

3.  Для ускорения выполнения запросов к БД можно использовать кеширование с

помощью Redis.

Полезные ссылки
Кеши

http://help.1forma.ru/Admin/blitz.htm
http://help.1forma.ru/Admin/caches.htm
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9.5 Замеры производительности и доступность
отдельных компонентов приложения

Для управления производительностью "Первой Формы" администратору важно иметь
возможность проследить, какие именно функциональные компоненты приложения в
большей степени потребляют системные ресурсы (оперативную память и время
процессора). Эти показатели можно контролировать с помощью счетчиков класса .NET
System.Diagnostics.PerformanceCounter. 

Чтобы включить возможность использования этих счетчиков, надо 

1. в файл web.config в раздел configSections  добавить код:

<section name="monitoring"
type="TCClassLib.Monitoring.Configuration.MonitoringSection"
allowLocation="true" allowDefinition="Everywhere" />

2. в файл web.config в раздел configuration  добавить код (отредактированный под

конкретные задачи, см. ниже): 

<monitoring enablePerformanceCounters="false">
   <disabledPages>
      <add url="exampleUrl"/>
   </disabledPages>
   <disabledFeatures>
      <add name="example feature"/>
   </disabledFeatures>
</monitoring>

 Счетчики потребляют системные ресурсы, поэтому рекомендуется включать

счетчики только на время проведения мониторинга.

Редактирование кода под конкретные задачи

· Чтобы включить счетчики PerformanceCounters, надо в п.2 (см. выше) установить

enablePerformanceCounters="true" . 

 Для работы со счетчиками пользователь, от имени которого запущено приложение,

должен быть включен в группы Performance Log Users и Performance Monitor Users, а

также должен иметь права на запись в HKLM/SYSTEM/CurrentControlSet/Services и права

на запись в %systemroot%/windows/temp. 

· Если определенные функциональные компоненты "Первой Формы" существенно снижают

производительность приложения, их можно отключить. Чтобы отключить
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конкретную компоненту, надо в файле web.config  в раздел disabledFeatures  добавить

элемент add с атрибутом name. 

В настоящее время есть возможность отключать следующие компоненты:

o все смарт-запросы: <add name="Smart"/>

o счетчики (индикаторы) в правом верхнем углу: <add name="Counters"/>

o счетчики числа задач в категории при отображении дерева категорий: <add

name="SubcatStatistics"/>  

· Для отключения каких-либо страниц надо в раздел disabledPages  добавить элемент

add с атрибутом url , где url - абсолютный путь от корня сайта до нужной страницы. 

Например, для сайта https://some1forma.com/virtualCatalog в файле web.config  в раздел

disabledPages  надо добавить код:

<add url="/virtualCatalog/1fmain.aspx"/>

После этого на все запросы, которые начинаются на странице 1fmain.aspx, а также на

AJAX-запросы к page-методам, приложение будет отвечать "Данная страница

недоступна". 

Чтобы активировать настройки, внесенные в web.config , надо загрузить какой-нибудь

элемент в приложении "Первая Форма" (например, Ленту задач и комментариев), а затем

в командной строке Windows вызвать Монитор производительности (команда perfmon ). 

9.6 Эталонные характеристики
производительности

В данном разделе приведен пример реально эксплуатируемой инсталляции системы

1форма в крупной консалтинговой компании. Указанные параметры можно считать

эталонными, и ориентироваться на них как при анализе качества работы существующих

серверов "Первой Формы", так и при экстраполяции необходимых аппаратных ресурсов

при подготовке новых инсталляций.

Характеристики использования системы

· Объем базы данных (без вложенных файлов) ~80Гб.

· Число одновременных клиентских подключений в час пик ~330, всего

зарегистрированных пользователей ~1800.

https://some1forma.com/virtualCatalog
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· В среднем создается 35 000 задач и 500 000 комментариев в неделю.

Оборудование

Сервер БД: 

· ЦПУ 12 2,49ГГц, ОП: 76Гб. Нагрузка по ЦПУ в нормальных условиях не превышает

20%.

Веб-серверы: 

· 4 внутренних:                        ЦПУ 6 по 2,49 ГГц, ОП 4 Гб.

· 2 внешних:                            ЦПУ 3 по 2,49 ГГц, ОП 4 Гб.

· 1 для регламентных заданий: ЦПУ 6 по 2,49 ГГц, ОП 4 Гб.

Производительность одного сервера в час-пик

Загрузка ЦПУ ~10% (от 4 до 18).

Активность в Ленте комментариев: ~0-1,0 операций/сек, время обновления ~5 - 50 мсек.

Операций по отображению табличного представления категории: ~0,9 - 7 операций/сек,

время обновления ~5 - 140 мсек

Эргономика интерфейса пользователя*

· Время открытия Ленты: 2,5 - 4 сек.

· Время открытия табличного представления категории: 3 сек.

· Время открытия карточки задачи: 3 - 6 сек.

· Время открытия формы создания новой задачи: 1,8 - 3,5 сек.

· Время открытия портальной страницы: 4,5 - 8 сек. 

* замеры скорости работы элементов интерфейса производились на виртуальной машине,

развернутой на том же аппаратном хосте, что и веб-сервера, в браузере Chrome
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9.7 Счетчики производительности в "Первой
Форме"

Для замера производительности в "Первой Форме" используются, в основном, три

метрики:

· Query Time - время выполнения одного запроса,

· Time - время выполнения одного метода,

· Operations / sec - количество вызовов в секунду.

Методы, которые замеряются:

· PreInit - подготовка загрузки,

· PageLoad - загрузка страницы,

· InitComplete - завершение загрузки.

Показатель Описание

Calendar. Calendar

subcategory

Категория "Календарь"

Grid. By Category Список задач в разделе в табличном представлении

Grid. By subcategory Список задач в категории в табличном

представлении

Grid. Tasks waiting for your

signature

Список задач, ожидающих вашей подписи

Lenta by category.

Comments. Lenta

Список задач в разделе в представлении "Лента",

лента комментариев (правая часть), вкладка Лента

Lenta by category. Tasks.

Create Date

Список задач в разделе в представлении "Лента",

лента задач (левая часть), вкладка Постановка

Lenta by category. Tasks.

Tasks

Список задач в разделе в представлении "Лента",

лента задач (левая часть), вкладка Задачи
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Lenta by subcategory.

Comments. Lenta

Список задач в категории в представлении "Лента",

лента комментариев (правая часть), вкладка Лента

Lenta by subcategory.

Tasks. Create Date

Список задач в категории в представлении "Лента",

лента задач (левая часть), вкладка Постановка

Lenta by subcategory.

Tasks. Tasks

Список задач в категории в представлении "Лента",

лента задач (левая часть), вкладка Задачи

Lenta Main. Comments.

Favorites

Главная лента, лента комментариев (правая часть),

вкладка Избранное

Lenta Main. Comments.

Inbox

Главная лента, лента комментариев (правая часть),

вкладка Входящие

Lenta Main. Comments.

Lenta

Главная лента, лента комментариев (правая часть),

вкладка Лента

Lenta Main. Comments.

New

Главная лента, лента комментариев (правая часть),

вкладка Новые

Lenta Main. Comments.

Sent

Главная лента, лента комментариев (правая часть),

вкладка Исходящие

Lenta Main. Tasks.

Discussions

Главная лента, лента комментариев (правая часть),

вкладка Обсуждения

Lenta Main. Tasks.

Favorites

Главная лента, лента задач (левая часть), вкладка

Избранные

Lenta Main. Tasks. New Главная лента, лента задач (левая часть), вкладка

Новые

Lenta Main. Tasks. Owner Главная лента, лента задач (левая часть), вкладка

Заказчик

Lenta Main. Tasks.

Performer

Главная лента, лента задач (левая часть), вкладка

Исполнитель
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Lenta Main. Tasks. Tasks Главная лента, лента задач (левая часть), вкладка

Задачи

Main Task Form Карточка задачи

Main Task Form. Lenta Лента комментариев в карточке задачи

MainTree. Personal.

Customer

Дерево категорий, вкладка Личное, раздел Заказчик

MainTree. Personal.

Declined signatures by you

Дерево категорий, вкладка Личное, раздел На

подписи, Отклоненные Вами

MainTree. Personal.

Performer

Дерево категорий, вкладка Личное, раздел

Исполнитель

MainTree. Personal. Stats

saved from search

Дерево категорий, вкладка Личное, раздел

Сохраненные поисковые запросы

MainTree. Personal.

Subscribed

Дерево категорий, вкладка Личное, раздел Вы

подписаны

MainTree. Personal.

Summary сategories

Дерево категорий, вкладка Личное, раздел Сводные

разделы

MainTree. Personal. Tasks

waiting for your signature

Дерево категорий, вкладка Личное, раздел На

подписи, Ожидающие Вашей подписи

MainTree. Personal. The

tasks you've signed

Дерево категорий, вкладка Личное, раздел На

подписи, Подписанные Вами

MainTree. Personal. Your

groups

Дерево категорий, вкладка Личное, раздел Задачи

подчиненных (если руководитель определяется по

роли, см. Общие настройки приложения, параметр

"Режим определения руководителей")

MainTree. Personal. Your

org units

Дерево категорий, вкладка Личное, раздел Задачи

подчиненных (если руководитель определяется по

http://help.1forma.ru/Admin/sys_general_settings.htm
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орг. структуре, см. Общие настройки приложения,

параметр "Режим определения руководителей")

MainTree. Tasks. Subcat

statistics

Дерево категорий, получение статистики по

категории - чисел, которые указываются в скобках

после названия категории (кол-во задач, новых

задач, просроченных задач)

New Task Form Карточка создания новой задачи

Tickers. Missed calls Индикатор пропущенных звонков

Tickers. Overdue tasks Индикатор просроченных задач

Tickers. Signatures Индикатор запрошенных подписей

Tickers. Unread chat

messages

Индикатор сообщений в чатах

Tickers. Unread comments Индикатор непрочитанных сообщений

9.8 Кеширование с помощью Redis

Для ускорения выполнения запросов к БД можно использовать кеширование с помощью

Redis (англ. remote dictionary server). Сервер Redis — это windows-сервис, доступный по

протоколу TCP/IP.  

Как правило, Redis устанавливается на веб-сервер. 

Установка Redis

1. Скачайте дистрибутив, например этот файл.

2. Установите его со всеми настройками по умолчанию (по умолчанию используется

порт 6379).

3. Перейдите к файлу c:\Program Files\Redis\redis.windows-service.conf и откройте его для

редактирования (например, используя Notepad).

3.1. Найдите строку bind 127.0.0.1  и исправьте ее на #bind 127.0.0.1 .

http://help.1forma.ru/Admin/sys_general_settings.htm
http://help.1forma.ru/Admin/cats_properties_view.htm
http://help.1forma.ru/Admin/cats_properties_view.htm
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3.2. Найдите строку protected-mode yes  и исправьте ее на protected-mode no .

3.3. Найдите строку save 900 1  и исправьте ее на #save 900 1 .

3.4. Найдите строку save 300 10  и исправьте ее на #save 300 10 .

3.5. Найдите строку save 60 10000  и исправьте ее на #save 60 10000 .

3.6. Найдите строку tcp-keepalive 0  и исправьте ее на tcp-keepalive 60 .

4. Перезапустите сервер Redis. (Выполнить... -> services.msc -> Redis -> Перезапустить)

5. На сервере приложений в web.config добавьте 

<add name="RedisConnectionString"
connectionString="localhost:6379,allowAdmin=true,abortConnect=false,k
eepAlive=60"/>

где 6379 - это адрес порта.

 в секцию <appSettings> добавьте

<add key="isMainServer" value="true" /> 

6. Дополнительная информация о настройках соединения.

7. В папке C:\Program Files\Redis не должно быть файлов dump.rdb (их нужно удалить).

Теперь, когда сервер Redis запущен и настроен для сетевого доступа, установите

программу - клиент, для визуального доступа к содержимому сервера.

В качестве клиента можно использовать RedisReact или Redis Desktop Manager.

Redis обладает развитым языком запросов, вышеперечисленные программы полностью его

поддерживают.

В качестве клиента для .Net приложений рекомендуется nuget-пакет StackExchange.Redis.

Установка нескольких Redis для нескольких веб-приложений на

одном сервере

1. Создайте нужное количество копий папки с Redis (под каждый пул IIS) по количеству

приложений, смотрящих на разные базы (пример: приложения с forms и win

авторизацией смотрят на одну базу, должны использовать один Redis).

2. В файле redis.windows-service.conf у каждого экземпляра поменяйте порт на новый

(например, на 6380).

3. Запустите cmd, перейдите в папку экземпляра Redis, который надо инсталлировать, и

выполните команду: 

redis-server --service-install redis.windows-service.conf --
service-name Redis6380

https://stackexchange.github.io/StackExchange.Redis/Configuration
https://github.com/ServiceStackApps/RedisReact
https://redisdesktop.com/
https://redis.io/commands
https://github.com/StackExchange/StackExchange.Redis
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где Redis6380 - имя сервиса для регистрации в системе.

4. В web.config приложений добавьте ключ 

<add name="RedisConnectionString"
connectionString="localhost:6380,allowAdmin=true,abortConnect=false
,keepAlive=60"/>

где 6380 - порт, указанный для нужного сервиса Redis.

5. Перезапустите сервисы в диспетчере задач.

Оптимизация работы Redis и IIS в рамках одного физического

сервера

1. Создайте текстовый файл SetHighPriority.cmd .

2. Заполните содержимое SetHighPriority.cmd  по образцу:

wmic process where description='redis-server.exe' CALL setpriority
"high priority"
wmic process where description='w3wp.exe' CALL setpriority "above
normal"

3. Настройте Windows Task Scheduler таким образом, чтобы SetHighPriority.cmd

исполнялся каждую минуту с наивысшими привилегиями.

Теперь, независимо от перезапуска IIS или сервиса Redis, приоритеты процессов IIS

будут выше, чем пользовательские процессы Windows, а процессы экземпляров Redis

получат еще более высокий приоритет.

Настройка репликации Redis - серверов

Репликация Redis подразумевает собой в простейшем случае один master и несколько

slave узлов.

1. В файле redis.windows-service.conf у каждого экземпляра, который мы определили как

slave, найдите строку # slaveof <masterip> <masterport>  и замените на slaveof

192.168.0.1 6379,  где 192.168.0.1 - это IP-адрес master-сервера, а 6379 - его порт.

2. Найдите строку slave-read-only yes  и замените ее на slave-read-only no . Это важно,

чтобы оптимизировать работу клиентов: изменения на slave-серверах не ждут, пока

их изменения вернутся от master-узла, а сразу готовы работать со свежими

значениями.

3. На сервере приложений, являющемся master узлом, в web.config в секцию

<appSettings> добавьте значение 

<add key="isMainServer" value="true" /> 

https://technet.microsoft.com/ru-ru/library/cc721931(v=ws.11).aspx
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4. На серверах приложений, являющихся slave узлами, в web.config добавьте значение 

<add key="isMainServer" value="false" /> в секцию <appSettings>

5. На серверах приложений, являющихся slave узлами, уберите RedisConnectionString и

замените двумя другими: RedisMasterConnectionString - соединение с master Redis-

сервером и RedisSlaveConnectionString - соединение с slave Redis-сервером (обычно -

локальным).

 Если несколько приложений используют одну БД и один Redis, только для одного веб-

сервера ключ isMainServer  должен быть включен (true ), для остальных выключен (false ). 

Примеры:

Описание Настройки

Одно приложение на одном

сервере

1 приложение. <add key="isMainServer"

value="true" />

Два приложения на одном

сервере

1 приложение. <add key="isMainServer"

value="true" />

2 приложение. <add key="isMainServer"

value="false" />

Три приложения на одном

сервере

1 приложение. <add key="isMainServer"

value="true" />

2 приложение. <add key="isMainServer"

value="false" />

3 приложение. <add key="isMainServer"

value="false" />

Два сервера и больше, по

одному приложению на сервере

1 сервер <add key="isMainServer"

value="true" />

2 сервер <add key="isMainServer"

value="false" />

Два сервера и больше, по два

приложения на сервере

1 сервер 

1.1 приложение <add key="isMainServer"

value="true" />
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1.2 приложение <add key="isMainServer"

value="false" />

2 сервер 

2.1 приложение <add key="isMainServer"

value="false" />

2.2 приложение <add key="isMainServer"

value="false" />

Организация горизонтального кластера Redis

Для организации горизонтального кластера требуется минимум 6 экземпляров Redis.

Удобно создавать экземпляры путем копирования настроенной заранее эталонной папки.

1. Для организации эталонной папки выполните установку Redis.

2. Внесите дополнительные изменения в redis.windows-service.conf:

a. Найдите строку logfile "server_log.txt"  и исправьте ее на #logfile "server_log.txt"  -

отключение логирования в файл.

b. Найдите строку # cluster-enabled yes  и исправьте ее на cluster-enabled yes  -

кластерный режим.

c. Найдите строку # cluster-config-file nodes-6379.conf  и исправьте ее на cluster-config-

file nodes.conf  - название файла конфигурации узлов кластера.

d. Найдите строку # cluster-node-timeout 15000  и исправьте ее на cluster-node-timeout

60000  - таймаут доступности узлов кластера.

3. Размножьте папку с настроенным Redis в рамках одного сервера и/или по нескольким

серверам. Для эффективной утилизации CPU рекомендуется устанавливать на

каждый сервер количество экземпляров Redis не меньше, чем доступных серверных

ядер.

4. Запустите все экземпляры Redis.

5. Объединение отдельных узлов в кластер требует рутинной настройки через

командную консоль Redis, для автоматизации этой задачи предусмотрен скрипт на

Ruby.

a. Устанавливите Ruby с официального сайта в папку C:\Ruby.

b. Скачайте скрипт redis-trib.rb.

http://rubyinstaller.org/downloads
https://raw.githubusercontent.com/antirez/redis/unstable/src/redis-trib.rb
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c. Выполните в командной строке:  

C:\Ruby\Bin\gem install redis

d. Выполните в командной строке:  

C:\Ruby\Bin\ruby redis-trib.rb create --replicas 1
192.168.1.1:7000 192.168.1.1:7001 192.168.1.1:7002
192.168.1.1:7003 192.168.1.1:7004 192.168.1.1:7005 

где, например, 192.168.1.1:7000 - IP-адреса и порты узлов Redis.

e. Следуя запросам скрипта, отвечайте yes.

6. Кластер готов. Чтобы обращаться к кластеру через встроенный в

StackExchange.Redis балансировщик, передайте в RedisConnectionString все узлы

кластера:

<connectionStrings>
   <add name="RedisConnectionString"
connectionString="192.168.1.1:7000,192.168.1.1:7001,192.168.1.1:700
2,192.168.1.1:7003,192.168.1.1:7004,192.168.1.1:7005,allowAdmin=tru
e,abortConnect=false,keepAlive=60"/>
</connectionStrings>

Добавление узлов в горизонтальный кластер Redis

Горизонтальный кластер Redis представляет собой множество пар узлов, объединенных в

failover-кластера, поэтому добавлять узлы в кластер можно только парами.

1. После организации и запуска первого нового узла выполните команду: 

ruby redis-trib.rb add-node 192.168.1.1:7000 192.168.1.1:7006

где 192.168.1.1:7000 - IP-адрес и порт участвующего в кластере узла, а 192.168.1.1:7006

- новый master-узел.

2. После организации и запуска второго нового узла выполните команду: 

ruby redis-trib.rb add-node --slave 192.168.1.1:7000
192.168.1.1:7007  

где 192.168.1.1:7000 - IP-адрес и порт участвующего в кластере узла, а 192.168.1.1:7007

- новый slave-узел. Slave должен автоматически найти своего master-а.

3. Новые узлы требуют балансировки в кластере, для этого выполните команду: 

ruby redis-trib.rb rebalance --use-empty-masters 192.168.1.1:7000  

где 192.168.1.1:7000 - IP-адрес и порт участвующего в кластере узла.

Балансировка может занять несколько минут.

4. Состояние кластера можно оценить командой:  

ruby redis-trib.rb info 192.168.1.1:7000  

Результат должен быть примерно таким:
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192.168.1.1:7000 (b2bf038d...) -> 0 keys | 4096 slots | 1 slaves.
192.168.1.1:7002 (81c757ec...) -> 0 keys | 4096 slots | 1 slaves.
192.168.1.1:7004 (dfd969e7...) -> 0 keys | 4096 slots | 1 slaves.
192.168.1.1:7006 (70e7617f...) -> 0 keys | 4096 slots | 1 slaves.
[OK] 0 keys in 4 masters.
0.00 keys per slot on average.

Сброс кеша

Чтобы сбросить работающий кеш, в клиентском приложении (например, в RedisReact)

выполните команду FLUSHDB . 

Кроме того, можно использовать управление кешами в "Первой Форме". 

9.9 Разворачивание локального CDN

Для увеличения скорости загрузки отдельных компонентов и обеспечения доступа к этим

компонентам при отсутствии интернета у отдельных пользователей можно развернуть

локальную сеть CDN.  

1. Разрахивируйте файл localcdn  в корневую папку приложения "Первая Форма". Должна

создаться папка lolalcdn  и в ней две папки ajax  и ajaxz .

2. В web.config  в секцию <appSettings> добавьте строки 

        <add key="Telerik.ScriptManager.TelerikCdn" value="Enabled" />
        <add key="Telerik.ScriptManager.TelerikCdn.BaseSecureUrl"
value="/localcdn" />  
        <add key="Telerik.ScriptManager.TelerikCdn.BaseUrl"
value="/localcdn" />  
        <add key="Telerik.StyleSheetManager.TelerikCdn"
value="Enabled" />
        <add key="Telerik.StyleSheetManager.TelerikCdn.BaseSecureUrl"
value="/localcdn" />  
        <add key="Telerik.StyleSheetManager.TelerikCdn.BaseUrl"
value="/localcdn" />  

3. Если используется NGinx, то на сервере выключите GZIP для папки /localcdn .

Полезные ссылки
Файл localcdn.zip 

http://help.1forma.ru/Admin/caches.htm
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10 Администрирование хранимых
процедур

1. Сделайте резервную копию базы (раздел Обновление приложения "Первая Форма",

пункт 2).

2. Выполните скрипт tc_ws_drop.sql  (скрипт удаляет tc_ws_ процедуры и ASSEMBLY-ы).

Если остались какие-то tc_ws процедуры, удалите их вручную и повторите удаление

ASSEMBLY.

3. Скопируйте TCSQLProject.dll  и TCSQLProject.XmlSerializers.dll  в папку "C:\Program Files

(x86)\TCSQL\ " или "C:\Program Files\TCSQL\ " на сервере, где установлен SQL-сервер

(копировать с заменой).

4. Подправив, при необходимости, путь к папке с *.dll и название базы, выполните

create_crl.sql  - создание ASSEMBLY и хранимых процедур (раздел Работа с объектами

ASSEMBLY и хранимыми процедурами).

5. Проверьте работу, выполнив запрос в SQL Studio:

             exec  tc_ws_addComment _номер админа_ , _номер задачи_ , 'тест'

В результате в указанной задаче должен появиться комментарий от администратора

"тест".

Прямые ссылки на файлы:

tc_ws_drop.sql

TCSQLProject.dll

TCSQLProject.XmlSerializers.dll

create_crl.sql

http://help.1forma.ru/tcws/tc_ws_drop.zip
http://help.1forma.ru/tcws/TCSQLProject.zip
http://help.1forma.ru/tcws/TCSQLProject.XmlSerializers.zip
http://help.1forma.ru/tcws/create_crl.sql
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10.1 Работа с объектами ASSEMBLY и хранимыми
процедурами

В большинстве случаев база данных "Первой Формы" имеет название "D10task", но может

называться и по-другому (информацию о названии базы данных можно уточнить в тех.

поддержке).

В данном разделе представлено описание структуры файла create_crl.sql .

1. Процедура включения доверия к БД. Нужно, чтобы процедуры вообще

работали, это "доверие" сервера к БД

alter database [D10Task] set trustworthy on

2. Проверка наличия пользователя D10TaskOwner в БД.

if not exists (SELECT name FROM master.dbo.syslogins WHERE name =
N'D10TaskOwner') - 
begin
   create login D10TaskOwner with password =
'sg4fdsviavFDxcCHFSD$@',cHECK_EXPIRATION = OFF, cHECK_POLICY =  OFF 
end

EXEC dbo.sp_changedbowner @loginame = N'D10TaskOwner', @map = false -
если пользователя "D10TaskOwner" нет, то система назначает его
владельцем БД.
go

3. Пользователю, назначенному владельцем БД, выдаются права на

использование исполняемых файлов *.dll

use [master]
go
GRANT EXTERNAL ACCESS ASSEMBLY TO D10TaskOwner 

4. Создается привязка объектов ASSEMBLY  к сборкам StoredProcedures.dll  и

StoredProcedures.XmlSerializers.dll
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use [D10Task] 
go
create ASSEMBLY StoredProcedures - генерируется сборка с именем
StoredProcedures.dll  (параметр assembly_name). В данном наименование
сборки StoredProcedures. Обратите внимание, что данное имя должно быть
уникальным в БД.

FROM 'C:\Program Files (x86)\TCSQL\StoredProcedures.dll' - локальный
путь сборки исполняемых файлов *.dll. Путь нужно указывать тот, куда
были загружены *.dll файлы.
WITH PERMISSION_SET = EXTERNAL_ACCESS; - сборка StoredProceduress.dll
получает доступ к внешним ресурсам
GO

create ASSEMBLY [StoredProcedures.XmlSerializers] - генерируется сборка
с именем StoredProcedures.dll  (параметр assembly_name). В данном
наименование сборки StoredProcedures. Обратите внимание, что данное имя
должно быть уникальным в БД.

FROM 'C:\Program Files (x86)\TCSQL\StoredProcedures.XmlSerializers.dll'
WITH PERMISSION_SET = SAFE; - генерируется сборка с именем
StoredProcedures.XmlSerializers.dll ограниченный доступ к внешним
ресурсам. Путь нужно указывать тот, куда были загружены *.dll файлы. 
GO

5. На данном шаге производится проверка наличия  хранимой процедуры для

отправки почты почты пользователя "D10TaskOwner".

use [master]
go
if not exists  (select id from sysobjects where name =
'xp_smtp_sendmail')  - проверяем существует ли хранимая процедура для
отправки почты "xp_smtp_sendmail"
begin
   exec sp_addextendedproc 'xp_smtp_sendmail', 'C:\Program Files (x86)
\TCSQL\xpsmtp80.dll'  - в случае, если необходимая хранимая процедура
("xp_smtp_sendmail") не обнаружена, то система регистрирует в Microsoft
SQL server  даннуюд хранимую процедуру для последующего использования
   grant execute on xp_smtp_sendmail to public - вызов хранимой
процедуры "xp_smtp_sendmail"
end
go

6. Вызов хранимых процедур, описанных в разделе Хранимые процедуры

"Первой Формы". При этом источником указываются объекты ASSEMBLY,

описанные в пункте 4.

http://help.1forma.ru/Admin_Method/1f_sql_proc.htm
http://help.1forma.ru/Admin_Method/1f_sql_proc.htm
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use [D10Task]
go

CREATE PROCEDURE tc_ws_newTask(
     @UserID int, @Task nvarchar(4000), @OrderedTime datetime=NULL, 
     @Category int, @Comment nvarchar(4000) = '',   @extParamStr
nvarchar(4000) = '',
     @perfID int = NULL, @priorityID int = 1, @D3TaskID int = 0,
@ParentID int = 0, 
     @UserNick nvarchar(20) = '', @remind bit = 0,
@PropagateSubscribers bit = 1)
AS
EXTERNAL NAME StoredProcedures.StoredProcedures.NewTask

 В данном разделе хранимая процедура tc_ws_newTask  представлена для примера,

файл create_crl.sql  содержит полный список процедур. С назначением и описанием

параметров хранимых процедур более подробно  можно ознакомиться в разделе

Хранимые процедуры "Первой Формы".

Полезные ссылки
Прямая ссылка на файл create_crl.sql, необходимый для работы с классом ASSEMBLY

http://help.1forma.ru/Admin_Method/1f_sql_proc.htm
http://help.1forma.ru/tcws/create_crl.zip
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11 Утилиты миграции

Утилита миграции 1Формы переносит только настройки категорий и сводных разделов.

Это рекомендуемый вариант для переноса настроек между базой разработки и рабочей

("боевой") базой. Утилита 1Формы предоставляется бесплатно. Утилита миграции Redgate

переносит настройки и данные. Она используется в более сложных случаях миграции и

требует отдельного лицензирования. 

11.1 Утилита миграции 1Формы

Внимание! Данный функционал находится в стадии beta-

версии. 

Утилита миграции предназначена для частичного и выборочного переноса настроек между

двумя экземплярами "Первой Формы" - исходным и целевым. Для сопоставления объектов

двух экземпляров приложения используется их GIUD, а не ID. Это защищает от

дублирования объектов. 

Сначала запускается процесс экспорта, в ходе которого вы отмечаете объекты для

переноса. В результате создается архивный файл с объектами, выгруженными из

исходного экземпляра приложения. Затем запускается процесс импорта, в ходе которого

объекты из архивного файла переносятся в целевой экземпляр приложения.

 Утилита предназначена не для обновления и установки новых версий, а для переноса

настроек с экземпляра, в котором ведется разработка нового функционала, на тестовый

или "боевой" рабочий экземпляр системы. Поэтому версии экземпляров "Первой

Формы" обязательно должны совпадать. 

 Обратите внимание на порядок работы в режиме dev-test-prod (разработка-

тестирование-эксплуатация).

Особенности утилиты

1. Утилита не переносит данные. Она переносит только настройки системы и

некоторые объекты (например, выпадающие списки, заданные в виде перечислений). 

2. Кастомные объекты БД, такие как хранимые процедуры, настройки табличного

вида, печатные формы и шаблоны файлов, необходимо переносить вручную. Однако

кастомные шаблоны дизайна категории переносятся автоматически вместе с

категорией.
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3. При переносе ДП переносятся только их настройки. Связанные сущности, такие как

категории, сводные разделы, другие ДП автоматически не переносятся.

4. Если в экземпляре-источнике были удалены связанные с категорией объекты, то

при импорте эти объекты будут удалены и в экземпляре-приемнике. Это касается

таких объектов, как

· ДП, 

· подпись на переходе,

· js-вставка,

· настраиваемая кнопка,

· произвольное событие,

· блок "Используется",

· блок ДП.

5. При переносе ДП "Таблица" следует учитывать, что ДП, участвующие в настройках

колонок таблицы, автоматически не выбираются для переноса. Их следует выбрать

вручную в списке ДП. Смарт-колонки переносятся.

6. При переносе сквозных ДП нужно проконтролировать, чтобы в экземпляре-

приемнике был тот ДП, на который ссылается сквозной, и та категория, в которой он

находится.

7. При переносе ДП Lookup, которые настроен на сводный раздел, этот раздел нужно

выбрать вручную (если такого раздела еще нет в экземпляре-приемнике).

8. Группы не участвуют в переносе, но могут участвовать в автоматизациях – в

параметрах смарт-действий или в смарт-выражениях. В этом случае после переноса

ID групп из экземпляра-источника надо изменить на ID соответствующих групп

экземпляра-приемника.

6. Если в автоматизации участвуют почтовые ящики, с которых отправляются

уведомления, после переноса их необходимо изменить вручную на соответствующие

ящики экземпляра-приемника.

Выбор объектов для экспорта/импорта

В процессе экспорта вы отмечаете те объекты системы, которые хотите перенести в

другой экземпляр приложения "Первая Форма".
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Рис. 162.  Выбор объектов для экспорта.

 Экспортируются только объекты, отмеченные флагом . Объекты, отмеченные

флагом , не экспортируются.

Если при выборе объектов для экспорта вы отмечаете категорию, но не отмечаете

раздел, в котором она расположена, то раздел не экспортируется. В этом случае если в

базе, куда вы будете затем импортировать эти объекты, нет соответствующего раздела,

то категория без раздела не будет импортирована, и при импорте возникнет ошибка.

Если вы отмечаете раздел, то экспортируются все категории, которые в нем

расположены. Перед импортом вы можете убрать лишние объекты, отредактировав

вручную файл конфигурации config.json , который содержится в архиве: объекты с

признаком Ignore  не включаются в импорт, с признаком Include  - включаются.

Расположение утилиты

Начиная с версии 2.182 утилита миграции TCModuleMigrationUtility.exe  поставляется вместе

с приложением "Первая Форма" и находится на сервере "Первой Формы" по следующему

адресу:



Утилиты миграции 215

© 2019 ООО "1ФОРМА"

wwwroot\inetpub\*ИмяПапкиПриложения*\bin 

Конфигурация утилиты, в том числе строка подключения к БД, находится в файле

TCModuleMigrationUtility.config . 

Пример строки подключения:

<connectionStrings>
  <add name="TCConnectionString" connectionString="Data
Source=<БД>;Initial Catalog=<каталог>;Persist Security Info=True;User
ID=<ID_пользователя>;Password=<пароль>;Max Pool
Size=2500;MultipleActiveResultSets=True;Packet Size=4096"
   providerName="System.Data.SqlClient" />
 </connectionStrings>

 Запускать утилиту необходимо от имени администратора. 

Дальнейшие действия описаны в разделах Экспорт и Импорт. 

Возможные проблемы

При попытке переноса большого числа новых ДП в категорию, содержащую много задач,

утилита может прекращать работу из-за превышения допустимого времени ожидания

(таймаута). Чтобы увеличить таймаут, нужно на компьютере, с которого запускается

утилита (а не с того, где расположены БД), изменить файл конфигурации 

C:\Windows\Microsoft.NET\Framework\v4.0.30319\Config\machine.config

в конец файла (перед закрывающим тегом </configuration>) надо добавить строки:

   <system.transactions>
      <machineSettings maxTimeout="00:30:00" />
    </system.transactions>

В данном примере устанавливается таймаут в 30 минут, при необходимости можно

установить больше. 

11.1.1 Порядок работы в режиме dev-test-prod

Режим dev-test-prod (разработка-тестирование-эксплуатация) предполагает, что

разработка и тестирование новых процессов ведутся не в рабочем экземпляре системы

(где работают обычные бизнес-пользователи), а в отдельных экземплярах. В рабочий

экземпляр переносятся только проверенные, протестированные процессы. Режим dev-test-

prod увеличивает стабильность системы и удобство разработки. 

Если разработка небольшая, ее можно вести на одном dev-экземпляре системы. В этом

случае тестовый экземпляр разворачивается не всегда, и разработка ведется в режиме

dev-prod. 
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Если разработка ведется несколькими независимыми командами, для каждой команды

может быть развернут отдельный dev-экземпляр. 

Во всех этих случаях (dev-test-prod и dev-prod) нужно настроить миграционные ключи. 

Миграционный ключ

При создании новой категории, ДП или других сущностей им присваивается уникальный

идентификатор. В общем случае это следующий порядковый номер (например, если у

существующих категорий максимальный ID 100, следующая новая категория получит ID

101). Но когда разработка ведется на нескольких экземплярах, в каждом из них создаются

свои категории и ДП, и единый "сквозной" порядок нумерации не соблюдается. При

объединении этих изменений на общем test-экземпляре скорее всего возникнут ошибки и

накладки. Чтобы избежать этого, настраиваются миграционные ключи. С их помощью

обеспечивается уникальность идентификаторов создаваемых конфигурационных

объектов. 

Значение миграционного ключа прописывается в Общих настройках приложения. Ключ

может принимать значения от 0 до 9 (что означает, что всего можно использовать не

более 10 dev- и test-экземпляров системы). При создании нового конфигурационного

объекта (см. список ниже) его ID формируется таким образом, что остаток деления

значения ID на 10 равняется значению миграционного ключа. Таким образом, на сервере

с ключом равным 1 идентификаторы формируются в последовательности 41, 51, 61 и т.д.,

а на сервере с ключом 2 - 42, 52, 62. При переносе с dev- на test- и prod-экземпляры в

режиме сохранения ключа объекты сохраняют свои ID вместе с миграционным

ключом. 

Конфигурационные объекты, получающие ID с учетом миграционного ключа

· ДП (таблица ExtParams)

· Разделы (таблица Categories)

· Категории (таблица Subcategories)

· Колонки ДП "Таблица" (таблица ExtParamTableSettings)

· Статусы (таблица States)

· Подписи (таблица Signatures)

· Переходы (таблица StatesRoutesInSubcat)

· Группы (таблица Groups)

· Шаблоны дизайна категорий (таблица SubcategoryTemplates) 

http://help.1forma.ru/Admin/sys_general_settings.htm
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Организация работ и настроек экземпляров системы

Требования при работе по схеме dev-prod

· Запрещено вносить изменения на экземпляре prod.

· Необходимо активировать миграционный ключ на экземплярах dev и prod.

· Импорт с dev- на prod-экземпляр должен осуществлять в режиме сохранения Id.

Требования при работе по схеме dev-test-prod

· Запрещено вносить изменения на экземплярах test и prod.

· Необходимо активировать миграционный ключ на всех экземплярах dev, test и prod.

· Импорт с dev- на test-экземпляр и с test- на prod-экземпляр должен осуществлять в

режиме сохранения Id.

Полезные ссылки
Общие настройки приложения

11.1.2 Экспорт

1. От имени администратора запустите файл TCModuleMigrationUtility.exe.

В открывшемся окне выберите из списка или задайте строку подключения к БД-

источнику и нажмите кнопку Next. 

 Рис. 163.  Выбор источника.

В процессе запуска утилиты будет отображаться окно инициализации:

http://help.1forma.ru/Admin/sys_general_settings.htm
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 Рис. 164.  Окно инициализации.

2. В открывшемся окне нажать кнопку Загрузить дерево. В левой панели отобразится

дерево объектов, доступных для экспорта - ДП (ветка Custom fields), категорий (ветка

Folders) и сводных разделовf (ветка SummaryCategories).

Рис. 165.  Дерево объектов. доступных для экспорта.

3. В дереве отметьте нужные объекты. Затем нажмите кнопку Экспорт. 
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Рис. 166.  Выбор объектов для экспорта.

4. В процессе экспорта в правой панели будут отображаться комментарии о выполняемых

действиях.

Рис. 167.  Комментарии о процессе экспорта.

5. По окончании экспорта будет предложено сохранить файл с данными. Выберите

расположение и название файла.  
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Рис. 168.  Сохранение файла с данными.

Будет создан архив с тремя файлами:

·config.json - файл с выгруженной конфигурацией,

·data.json - файл с выгруженными данными,

·log.log - расширенный журнал операций, выполненных в процессе экспорта. По нему

можно восстановить ход экспорта. 

11.1.3 Импорт

1. От имени администратора запустите файл TCModuleMigrationUtility.exe.

В открывшемся окне выберите из списка или задайте строку подключения к БД-

приемнику и нажмите кнопку Next. 

Рис. 169.  Выбор приемника.

В процессе запуска утилиты будет отображаться окно инициализации:
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 Рис. 170.  Окно инициализации.

2. В открывшемся окне в левой панели отображается дерево объектов в базе-приемнике -

категории (ветка Folders) и сводные разделы (ветка SummaryCategories). Нажмите

кнопку Выбрать файл.

Рис. 171.  Дерево объектов.

3. В открывшемся окне выберите файл (архив) с данными для импорта. 

Рис. 172.  Выбор файла с данными для импорта.
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4. Нажмите кнопку Импорт и выберите режим (в зависимости от того, используете ли

вы миграционные ключи): Стандартный - если миграционные ключи не

используются, С сохранением Id - если разработка ведется в режиме dev-test-prod

или dev-prod и есть активированные миграционные ключи.

Рис. 173.  Запуск процесса импорта.

5. В процессе импорта в правой панели будут отображаться комментарии о ходе импорта

данных.
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Рис. 174.  Комментарии о процессе импорта.

6. После завершения импорта вам будет предложено сохранить файл log.log с журналом

выполненных операций.

Рис. 175.  Комментарии о процессе импорта.
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 После завершения импорта рекомендуется вручную почистить кеш, выполнить

денормализацию категорий, для которых переносились настройки, и перезапустить пул

приложения.

11.2 Утилита миграции RedGate

Для переноса настроек между двумя экземплярами "Первой Формы" (исходным и

целевым) используется утилита RedGate. 

Скачать утилиту можно по ссылке. Базовую конфигурацию для переноса данных "Первой

Формы" можно загрузить здесь. Эту конфигурацию можно настроить под конкретную

инсталляцию "Первой Формы" и сохранить под другим именем для дальнейшего

использования.

 Обратите внимание:

· Утилита переносит только настройки и связанные с ними объекты (группы,

элементы орг. структуры и т.п.) и не переносит хранимые процедуры, функции и

представления!

· Версии приложения "Первая Форма" на исходной и целевой БД должны быть

идентичными. 

· Главное условие корректного переноса конфигурации (настроек) между

экземплярами "Первой Формы" – то, что на целевом сервере не должны вестись

работы по настройке системы. Все настройки, такие как

создание/редактирование/удаление категорий, ДП, смартов и т.п., выполняются на

исходном сервере и по завершении работы переносятся на целевой. Однако на

целевом сервере могут работать пользователи (т.е. могут создаваться задачи,

выполняться переходы по маршруту и т.п.). 

· Утилита не создает недостающие таблицы (т.е. те, которые есть в исходной

БД, но отсутствуют в целевой). Их необходимо создать вручную заранее, до

переноса. 

Использование

1. Установите утилиту Redgate SQL Data Compare на компьютер, который имеет доступ к

обеим БД (исходной и целевой).

2. Дважды кликните на сформированную конфигурацию для переноса.

3. Откроется окно с источником данных, где слева – исходная БД (откуда берутся

настройки), а справа – целевая БД (куда переносятся). В выпадающем списке

выберете нужные серверы, заполните аутентификацию и выберите БД, между

которыми нужно выполнить перенос.

https://www.red-gate.com/products/sql-development/sql-data-compare/
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Сохраните конфигурацию, нажав Save  или Save as. В дальнейшем при открытии

данной конфигурации не нужно будет заново выбирать серверы и БД.

 Рис. 176.  Выбор серверов и БД.

4. Нажмите кнопку Compare now. Появится окно, в котором утилита будет сравнивать

данные и строить зависимости. По завершении процесса нажмите Ok.

5. В основном окне утилиты появятся данные, которые отличаются и которые можно

перенести. Раскройте список different  (если он не раскрыт по умолчанию) – эта та часть

настроек, которая будет переноситься. 
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 Рис. 177.  Сравнение выполнено.

6. По середине списка есть три столбца: Source Only , Different , Target Only . Столбец

Source Only  показывает данные, которые есть только в исходной БД; Different  - данные,

которые есть в обеих БД, но в исходной они отличаются, и поэтому при переносе в

целевую БД будут обновлены; Target Only  - данные, которые есть только в целевой БД

и нет в исходной, т.к. они были удалены, и поэтому при переносе данные также будут

удалены из целевой БД.

Убедитесь, что во всех трех столбцах для всех строк флажки отмечены. Это можно

проверить также с помощью значений Selected . Затем нажмите кнопку Deploy now. 

 Рис. 178.  Все флажки отмечены.
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7. Откроется окно переноса данных. Отметьте галочку Back up target before

deployment (если она не отмечена), чтобы создалась резервная копия боевой базы, и

нажмите кнопку Next.

 Рис. 179.  Подтвердите необходимость резервного копирования.

8. Откроется окно для настроек резервного копирования. Заполните информацию и снова

нажмите кнопку Next.

9. Начнется генерация скрипта переноса. По окончании процесса отобразится окно с

предупреждениями и со скриптом, который можно посмотреть в соответствующей

вкладке. Предупреждения о циклических зависимостях, отсутствии таблицы в

переносе, на которые настроен FK, и т.п. – допустимы, игнорируйте их. Нажмите

кнопку Deploy now. 
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 Рис. 180.  Предупреждения, которые можно игнорировать.

10. Начнется процесс переноса, который может занять некоторое время в зависимости от

объема переносимых данных. По окончании процесса отобразится либо окно с

сообщением об успешном переносе, либо окно с ошибкой и sql кодом, в рамках

которого она произошла. Во втором случае необходимо поставить задачу об ошибке с

описанием проделанных действий и выданным sql кодом.

11. После завершения процесса переноса проверьте, нужно ли вам обновить ID почтового

ящика в смартах на отправку системного email (если такие смарты есть и если

текущий ящик отличается от того, что указан в настройках):

SELECT pap.*
FROM PacksActions pa
JOIN PacksActionsParameters pap ON pap.PackActionID = pa.ID AND
ParameterOrder = 0
WHERE pa.ActionID = 44 AND pap.Value <> (select
MailBoxForSystemMessagesId from EmailSettings)

Если обновить нужно, запустите скрипт:

UPDATE PacksActionsParameters SET Value = (select
MailBoxForSystemMessagesId from EmailSettings)
FROM PacksActions pa
JOIN PacksActionsParameters pap ON pap.PackActionID = pa.ID AND
ParameterOrder = 0
WHERE pa.ActionID = 44 AND pap.Value <> (select
MailBoxForSystemMessagesId from EmailSettings)



Утилиты миграции 229

© 2019 ООО "1ФОРМА"

11.3 Утилита миграции устаревшая

Утилита выполняет перенос данных из одной базы "Первой Формы" в другую через

промежуточный файл. 

11.3.1 Экспорт (устаревшая)

1. Выберите из списка или задайте строку подключения к БД-источнику и нажмите кнопку

Выбрать". 

 Рис. 181.  Выбор источника.

2. В открывшемся окне в левой панели отображается дерево объектов, доступных для

экспорта.

Рис. 182.  Дерево объектов. доступных для экспорта.
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3. В дереве отметьте нужные объекты. Чтобы найти объект по имени, используйте

кнопку Найти. Затем и нажмите кнопку Экспорт.

Рис. 183.  Выбор объектов для экспорта.

4. В правой панели отобразятся комментарии о процессе экспорта.

Рис. 184.  Комментарии о процессе экспорта.

5. По окончании экспорта будет предложено сохранить файл с данными.
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Рис. 185.  Сохранение файла с данными.

11.3.2 Импорт (устаревшая)

1. Выберите из списка или задайте строку подключения к БД-приемнику и нажмите кнопку

Выбрать. 

Рис. 186.  Выбор приемника.

2.  Нажмите кнопку Выбрать файл и выберите файл с данными для импорта. 
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Рис. 187.  Выбор файла с данными для импорта.

3. Нажмите кнопку Импорт. 

Рис. 188.  Запуск процесса импорта.

4. В правой панели отобразятся комментарии о ходе импорта данных.

Рис. 189.  Комментарии о процессе импорта.
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11.3.3 Запуск из консоли (устаревшая)

Формат строки запуска утилиты из консоли:

TCModuleMigrationUtility.exe keys

Возможные

значения keys

Описание

/? Вывод развернутой подсказки по ключам запуска

-m <mode> Запуск утилиты в одном из режимов. Варианты значений для

<mode>: export, import, tree.

Режим tree возвращает дерево объектов, которые будут

экспортированы при заданной конфигурации при помощи

файла json в режиме -fin.

-fin <filepath> Путь к файлу с данными. В режиме mode равном export

должен быть указан файл формата json с GUID-ами

объектов 

-fout <filepath> Путь для записи файла с данными

-cn <connStr> Connection string для подключения к базе данных 

-cnf <configFile> Файл с расширением txt, содержащий connection string для

подключения к базе данных

Структура файла json для ключа -fin

Файл может содержать (опционально) разделы с данными по категориям, порталам,

типам отсутствий, орг. единицам.
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{
   "Data": {
      "Categories": {
         "ContentIds": [
            {"GUID":"d93b3166-d53d-4c4f-a571-57f01c1eb74d"},
            ...
         ]
      },
      "PortalGridTemplates": {
         "ContentIds": [
            {"GUID":"d93b3167-d53d-4c4f-a571-57f01c1eb74d"},
            ...
         ]
      },
      "AbsenceTypes": {
         "ContentIds": [
            {"GUID":"d93b3169-d53d-4c4f-a571-57f01c1eb74d"},
            ...
         ]
      },
      "OrgStructureUnit": {
         "ContentIds": [
            {"GUID":"d93b3168-d53d-4c4f-a571-57f01c1eb74d"},
            ...
         ]
      }
   }
}

Примеры строк запуска
TCModuleMigrationUtility.exe -m tree -fin C:/temp/module.zip
TCModuleMigrationUtility.exe -m tree -fin module.zip -fout tree.json
TCModuleMigrationUtility.exe -m import -fin module.zip -cn "Data
Source=db.test.net;Initial Catalog=D10Task;Persist Security
Info=True;User ID=tester;Password=test;Max Pool
Size=2500;MultipleActiveResultSets=true"
TCModuleMigrationUtility.exe -m export -fin module.json -fout
module.zip -cnf exportConnectionString.txt
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12 Прочие вопросы

Cоздание новой таблицы БД в среде Microsoft SQL Server Management Studio

Обмен данными на уровне MS SQL

Использование данных, выгруженных из "Первой Формы"

Утилита сканирования

Настройки браузеров для работы с файлами docx и xlsx 

Настройка режима "два окна"

Подключение библиотек js

Пользовательские DLL для смарт-действий

Подключение поиска Sphinx

Анализ смартов с помощью SQL Profiler

12.1 Конфигурирование аутентификации по
токенам

Начиная с версии 2.184 система "Первая Форма" (в том числе интерфейс "Личный

Кабинет") использует только аутентификацию по токенам. Ниже описаны настройки,

которые должны быть в файле web.config:

1. enableSessionState="false"

2. <sessionState mode="Off" />

(все остальные атрибуты у sessionState  можно удалить)

3. Если в web.config  прописан анонимный доступ для роутов, начинающихся с

app/v1.0/api/admin/comments , этот анонимный доступ необходимо убрать. Можно

остановить Windows-сервис aspnet_state .

Также начиная с версии 2.184 токен должен передаваться в заголовке 1FormaAuth , а не

Authentication,  как было ранее.
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Настройки для "Первой Формы" с аутентификацией Forms

1. Полностью закомментировать тег authentication .

2. В секцию appSettings  добавить следующие значения:

<add key="AuthByToken" value="true" />
<add key="AuthTokenExpiresInMinutes" value="1500" />
<add key="AuthTokenLoginUrl" value="~/Login.aspx"/>

3. В секцию system.webServer / modules  добавить:

<remove name="JwtAuthModule" />
<add name="JwtAuthModule" type="TaskCenter.Authorization.JwtAuthModule"
 preCondition="integratedMode" />
<remove name="FormsAuthenticationModule" />
<remove name="FormsAuthentication" /> 

4. В конце списка тегов location  добавить:
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<location path="js">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="component/GeoLocation.js">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="app/v1.0/api/DataSync/Import">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="Login.aspx">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
  </location>
<location path="CustomerZone/Copied">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
  </location>

    

Добавить если нет:
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<location path="app/v1.0/api/auth/token">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="app/v1.1/api/confirmKillPush">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="app/v1.2/api/info">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="app/v1.2/api/publications/data">
    <system.web>
        <authorization>
            <allow users="?" /> 
        </authorization>
    </system.web>
</location>
<location path="img">
    <system.web>
        <authorization>
            <allow users="?" /> 
        </authorization>
    </system.web>
    <system.webServer>
        <staticContent>
            <clientCache cacheControlMode="UseExpires"
cacheControlMaxAge="1.00:00:00" httpExpires="Wed, 31 Dec 2030 00:00:00
GMT" /> 
        </staticContent>
        <httpProtocol>
            <customHeaders>
                <add name="Cache-Control" value="public,max-
age=31536000" /> 
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            </customHeaders>
        </httpProtocol>
    </system.webServer>
</location>
<location path="Login.js">
    <system.web>
        <authorization>
            <allow users="?" /> 
        </authorization>
    </system.web>
</location>

 

5. Удалить если было:

<location path="app/v1.0/api">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="app/v1.1/api">
    <system.web>
        <authorization>
           <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="app/v1.2/api">
    <system.web>
        <authorization>
           <allow users="?" />
        </authorization>
    </system.web>
</location>

Настройки для "Первой Формы" с аутентификацией Windows 

1. Тег authentication  остается: 

<authentication mode="Windows"/>

2. В секцию appSettings  добавить следующие значения:         

<add key="AuthByToken" value="true" />    
<add key="AuthTokenExpiresInMinutes" value="1500" />  
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3. В конце списка тегов location  добавить:

<location path="js">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="component/GeoLocation.js">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="app/v1.0/api/DataSync/Import">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="Login.aspx">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
  </location>
<location path="CustomerZone/Copied">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>

    

4. Добавить если не было:
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<location path="app/v1.0/api/auth/token">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="app/v1.1/api/confirmKillPush">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="app/v1.2/api/info">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="app/v1.2/api/publications/data">
    <system.web>
        <authorization>
            <allow users="?" /> 
        </authorization>
    </system.web>
</location>
<location path="img">
    <system.web>
        <authorization>
            <allow users="?" /> 
        </authorization>
    </system.web>
    <system.webServer>
        <staticContent>
            <clientCache cacheControlMode="UseExpires"
cacheControlMaxAge="1.00:00:00" httpExpires="Wed, 31 Dec 2030 00:00:00
GMT" /> 
        </staticContent>
        <httpProtocol>
            <customHeaders>
                <add name="Cache-Control" value="public,max-
age=31536000" /> 
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            </customHeaders>
        </httpProtocol>
    </system.webServer>
</location>
<location path="Login.js">
    <system.web>
        <authorization>
            <allow users="?" /> 
        </authorization>
    </system.web>
</location>

5. Удалить если было:

<location path="app/v1.0/api">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="app/v1.1/api">
    <system.web>
        <authorization>
           <allow users="?" />
        </authorization>
    </system.web>
</location>
<location path="app/v1.2/api">
    <system.web>
        <authorization>
           <allow users="?" />
        </authorization>
    </system.web>
</location>

Настройка редиректа с Windows на forms приложение

Для работы в Windows-приложении пользователи должны проходить аутентификацию и

получать токены в forms-приложении. Для этого необходимо настроить перенаправление

(редирект):

1. Настроить два приложения (с Windows и forms аутентификацией) в одном домене.

2. В файле web.config приложения с forms-аутентификацией в секцию appSettings

добавить:

<add key="WinToFormsRedirectWinUrl"
value="https://win.myDomain.ru" />
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где вместо win.myDomain.ru  указан базовый адрес приложения с Windows-

аутентификацией.

3. В файле web.config приложения с Windows-аутентификацией в секцию appSettings

добавить:

<add key="WinToFormsRedirectFormsUrl"
value="https://forms.myDomain.ru" />

где вместо forms.myDomain.ru  указан базовый адрес приложения с forms-

аутентификацией.

4. Пользователи должны заходить в приложение с forms-аутентификацией.

Проверка корректности настройки редиректа 

1. Зайти на адрес https://forms.myDomain.ru/default.aspx  (вместо default.aspx может быть

любой адрес).

2. Если пользователь не авторизован, он перенаправляется на адрес

https://win.myDomain.ru/default.aspx  (response: Status: 302 Found; Location:

https://win.myDomain.ru/default.aspx).

3. У пользователя запрашивается Windows-аутентификация (в зависимости от настроек

браузера и политик домена аутентификация может выполняться автоматически).

4. Запрос проходит Windows-аутентификацию IIS и код "Первой Формы" выдает браузеру

файл cookie 1FormaAuth , в котором содержится токен "Первой Формы". Одновременно

пользователь перенаправляется на адрес https://forms.myDomain.ru/default.aspx

(response: Status: 302 Found; Location: https://forms.myDomain.ru/default.aspx).

5. Запрос от браузера пользователя вместе с файлом cookie перенаправляется на адрес

https://forms.myDomain.ru/default.aspx.

В результате пользователь работает в forms-приложении, но аутентификация происходит

через Windows-приложение.

Если пользователь неактивен в "Первой Форме" в течение какого-то времени, файл cookie

становится невалидным, и forms-приложение перенаправляет пользователя обратно на

Windows-приложение, чтобы выдать новый файл cookie.

Настройки для Личного Кабинета

1. Полностью закомментировать тег authentication . 

2. В секцию appSettings  добавить следующие значения:
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<add key="AuthByToken" value="true" />
<add key="AuthTokenExpiresInMinutes" value="1500" />
<add key="AuthTokenLoginUrl" value="~/Login"/>

3. В секцию system.webServer / modules  добавить:

<remove name="JwtAuthModule" />
<add name="JwtAuthModule"
type="CustomerZoneSPA.Authorization.JwtAuthModule"
preCondition="integratedMode" />
<remove name="FormsAuthenticationModule" />
<remove name="FormsAuthentication" />

4. В конце списка тегов location  добавить:

<location path="Login">
    <system.web>
        <authorization>
            <allow users="?" />
        </authorization>
    </system.web>
</location>

Настройки для модуля опросов

1. Полностью закомментировать тег authentication .

2. В секцию appSettings  добавить следующие значения:

<add key="AuthByToken" value="true" />
<add key="AuthTokenExpiresInMinutes" value="1500" />
<add key="AuthTokenLoginUrl" value="~/default.aspx"/>

3.Перед закрытием секции system.webServer добавить:

<modules>
    <remove name="JwtAuthModule" />
    <add name="JwtAuthModule"
type="Votations.NSurvey.WebAdmin.Authorization.JwtAuthModule"
preCondition="integratedMode" />
    <remove name="FormsAuthenticationModule" />
    <remove name="FormsAuthentication" />
</modules>

4. Если опросы развернуты отдельно, данный пункт не выполняется. 

Если опросы развернуты в виртуальной директории в "Первой Форме", то
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дополнительно к настройкам аутентификации "Первой Формы" необходимо выполнить

следующие действия:

· в элемент system.web  добавить 

<sessionState mode="InProc" />

· для элемента system.web/pages  указать атрибут enableSessionState="true"

<pages validateRequest="false"
controlRenderingCompatibilityVersion="4.0" clientIDMode="AutoID"
enableSessionState="true">

 

12.2 Cоздание новой таблицы БД в среде Microsoft
SQL Server Management Studio

1. В обозревателе объектов установите соединение с экземпляром компонента SQL

Server Database Engine и разверните его.

 Рис. 190.  Установка соединения с экземпляром компонента SQL Server Database Engine.



Руководство по техническому обслуживанию246

© 2019 ООО "1ФОРМА"

2. Разверните папку Databases. Раскроется список существующих баз данных. Нам

нужна база данных, связанная в приложением "Первая Форма". В стандартной сборке

нужна база данных называется D10Task.

 Рис. 191.  Выбор нужной БД.

3. Разверните БД D10Task. В раскрывшемся списке выберите раздел Tables (Таблицы) и

кликните по ней правой кнопкой мыши. В открывшемся контекстном меню выберите

пункт "New table..."
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 Рис. 192.  Создание новой таблицы БД.

4. Таким образом, создана новая таблица в существующей базе данных. Чтобы

сохранить созданную таблицу, вызовите контекстное меню нажатием правой кнопки

мыши и выберите действие "Сохранить" ("Save table.."). После этого будут доступны

все стандартные действия над таблицами БД (заполнение, настройка связей столбцов,

излечение данных и т.д).

12.3 Обмен данными на уровне MS SQL

В "Первой Форме" предусмотрена возможность обмена данными со сторонними

приложениями на уровне MS SQL путем прямого вызова хранимых процедур SQL. Для

этого используется функционал SMART - смарт-действие "Обновить параметры с

помощью TSQL-вычислений ". Его возможности описаны в Методическом руководстве по

настройке "Первой Формы". 

http://help.1forma.ru/Admin_Method/sql_from_smart.htm
http://help.1forma.ru/Admin_Method/sql_from_smart.htm
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12.4 Использование данных, выгруженных из
"Первой Формы"

При интеграции с другой системой могут использоваться данные, выгружаемые из

"Первой Формы" (например, в виде текстового или любого другого файла). 

· Для выгрузки может использоваться команда

sqlcmd -i c:\sql\myquery.sql -o c:\sql\myoutput.txt

где myquery.sql  - готовое представление (view), которое формирует данные для

выгрузки, а myoutput.txt  - имя выгруженного файла.

· Для обращения к такому файлу, выгруженному из "Первой Формы" и помещенному на

web-сервер для скачивания, по умолчанию требуется авторизация в "Первой Форме".

Чтобы предоставить возможность скачивать такой файл без авторизации в "Первой

Форме", необходимо разрешить анонимный доступ к файлу. Для этого в файл

web.config необходимо включить строки:

<location path="myoutput.txt">
 <system.web>
   <authorization>
     <allow users="?" />
   </authorization>
 </system.web>
</location>

где myoutput.txt  - файл, выгруженный из "Первой Формы".

12.5 Утилита сканирования

Утилита сканирования TaskScanner  позволяет сканировать документы и загружать их

электронные образы непосредственно в задачу в "Первой Форме". Чтобы загрузить

утилиту, в интерфейсе администратора перейдите в пункт меню "Прочее" - "Сервис и

инструменты" - "Утилита для сканирования":
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 Рис. 193.  Переход к загрузке утилиты сканирования.

Загрузится файл TaskScanner.Install.zip . Разархивируйте его и запустите файл install.bat  от

имени администратора. На диске С:  в папке Program Files  будет создана директория

TaskScanner , в нее будут скопированы необходимые файлы; также будут внесены

изменения в реестре Windows. 

Полезные ссылки
Использование утилиты сканирования

12.6 Добавление кнопки "Печать" как кнопки
перехода

В приложении "Первая Форма" есть возможность при нажатии на кнопку перехода

автоматически отсылать на печать любые документы из задачи или доп. параметров. При

этом печать осуществляется сразу, без вызова стандартного диалога печати. За это

отвечает сервис TCPrintService. 

1. Для использования этой возможности необходимо установить программные

компоненты:

a) Microsoft Windows Server 2003 R2.

b) .NET Framework 4.0.

c) SQL Server 2005.

d) Приложение PDFCreator (обязательно версии 1.6.2). Доступно бесплатно по адресу

http://www.pdfforge.org/pdfcreator в виде дистрибутива. В результате установки, на

компьютер должен быть установлен виртуальный принтер, используемый для печати

в pdf.

http://help.1forma.ru/Admin/scan_utility.htm
http://www.pdfforge.org/pdfcreator


Руководство по техническому обслуживанию250

© 2019 ООО "1ФОРМА"

e) Пакет Microsoft Office 2007 (Word, Excel). 

f) Foxit Reader (тестировалось на версии 5.4.3.092, однако возможно будет работать и

на других, более новых версиях), бесплатно доступный по адресу

http://www.foxitsoftware.com/Secure_PDF_Reader/. 

2. Сборку TCPrintService нужно развернуть как веб-приложение.

3. В web.config приложения необходимо уточнить следующие три настройки:

  <appSettings>
  //Путь к установленному Foxit Reader:
    <add key="FoxitReaderPath" value="C:\Program Files (x86)\Foxit
Software\Foxit Reader\FoxitReader.exe" />
  //Путь, где приложение будет хранить кэш:
    <add key="CachePath" value="C:\Cache\TCPrintService" />
  </appSettings>

   Также необходимо поменять во всех строках подключения к базам данных сервер на

действующий.

4. В БД необходимо выполнить скрипт, лежащий в

TCControls\TCPrintService\InstallPrintService.sql

5. Принтер настраивается в интерфейсе администратора в Общих настройках

приложения (меню "Прочее" - "Системные настройки"). Если принтер локальный, то в

параметр ConfigPrinterUrl записывается имя принтера. Если принтер сетевой, то в

параметр ConfigPrinterUrl записывается строка вида "\\PCName\PrinterName". Изначально

берется принтер по умолчанию в системе.

6. Веб-сервис содержит метод PeriodicExecution(), который необходимо выполнять в

фоновом режиме каждые несколько минут. Для этого на сервере печати нужно

установить и сконфигурировать наш стандартный JobService. 

7. На принтер печати, виртуальный принтер PDFCreator и папку кэша должен быть

установлен полный доступ для пользователя, от имени которого запускается сервис.

В случае ошибок необходимо выполнить следующие операции

Пуск -> выполнить -> dcomcnfg.exe

Там выбрать (через слэш указаны вариации для разных версий windows server)

· Component Services

· Computer / Computers

· Local Computer / My Computer

http://www.foxitsoftware.com/Secure_PDF_Reader/
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· Config DCOM / DCOM Config

Дальше для следующих компонентов:

· Microsoft Excel Application

AppID:{00020812-0000-0000-C000-000000000046}

· Microsoft Word 97 - 2003 Document (Может называться "документ Microsoft Word 97 -

2003" и находится в конце списка.)

AppID:{00020906-0000-0000-C000-000000000046}

· PDFCreator.clsPDFCreator

AppID:{39745A89-3F25-4F54-835C-D4512B8EC507}

· PDFCreator.clsPDFCreatorError

AppID:{1ECE055C-2635-48E2-BAEE-E740B81A7A86}

· Foxit PDF Document

AppID:{14E8BBD8-1D1C-4D56-A4DA-D20B75EB814E}

· FoxitPDFInfo

AppID:{D73B1318-785A-4DE2-9AA8-56CBA6D6C046}

в контекстном меню выбрать Properties (Свойства). На вкладке Identity (удостоверение)

вместо Launching User (Запускающий пользователь) установить Interactive User (Текущий

пользователь).

12.7 Настройки браузеров для работы с файлами
docx и xlsx

Для удобной работы с файлами MS Office на клиентских машинах пользователей

необходимы следующие настройки:

1. Включить сайт "Первой Формы" в число надежных сайтов. Откройте панель

инструментов Windows, перейдите в раздел "Свойства браузера" и выполните следующие

действия:

a) перейдите на вкладку "Безопасность";

b) выберите зону "Надежные сайты";

c) нажмите кнопку Сайты чтобы отредактировать список надежных сайтов;

d) введите адрес "Первой Формы";
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e) нажмите кнопку Добавить;

f) убедитесь, что нужный адрес попал в список надежных веб-сайтов, и нажмите кнопку

Закрыть.

 Рис. 194.  Порядок действий для включения сайта в список надежных.

2. Убедитесь, что в браузере Internet Explorer или Mozilla Firefox установлен и включен

плагин для работы с файлами Microsoft Office.

Для  Mozilla Firefox:

Нажмите на иконку  в начале адресной строки и в открывшемся окне выберите

"Разрешить и запомнить"
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 Рис. 195.  Разрешение запуска плагина для работы с файлами Microsoft Office.

Выполните следующие действия:

a) откройте окно настроек браузера;

b) перейдите на вкладку "Плагины";

c) найдите в списке плагин Microsoft Office и установите режим "Всегда включать".

 Рис. 196.  Включение плагина для работы с файлами Microsoft Office.

12.8 Настройка режима "два окна"

Чтобы при работе с "Первой Формой" пользователи могли сравнивать две версии файлов

DOCX, должен быть настроен режим "два окна". Для этого выполните следующие

действия:

· на рабочие станции всех пользователей, которые будут работать с этим

функционалом, скопируйте файл ffwordcompare.reg  и запустите его. Данные будут

импортированы в реестр;

· разархивируйте файл WordCompareApp.rar  в папку, указанную в файле реестра

ffwordcompare.reg (открыть файл для просмотра можно с помощью Блокнота). 
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 Рис. 197.  Адрес папки для установки WordCompareApp.

Функционал доступен во всех браузерах, которые поддерживает "Первая Форма". 

Режим "два окна" доступен, если:

· файл имеет тип DOCX;

· файл вложен в задачу, в ДП "Файл" или в колонку "Файл" в таблице;

· задача находится на согласовании;

· пользователь является одним из акцептантов запрошенной подписи.

12.9 Подключение библиотек js

Если к системе необходимо подключить js-библиотеки Kendo и DevExpress, важно

подключить их в правильной последовательности:

1. библиотеки Kendo

2. библиотека globalize.js

3. остальные библиотеки DevExpress
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12.10Пользовательские DLL для смарт-действий

Библиотека реализована на фреймворке .Net, язык С#. Тип проекта: Class Library.

В проект необходимо добавить референсы на TCClassLib, TCInterfaces и

Valhalla.SmartService. 

Создаваемый класс должен реализовывать интерфейс TCClassLib.Smart.ICustomActions.

Также создаваемый класс должен реализовывать:

1.  Поле со словарем действий

private readonly static Dictionary<Guid, ActionInfo> Actions

2. Метод, возвращающий действия

public Dictionary<Guid, ActionInfo> GetActions()

3. Сами методы действий.

Словарь действий содержит объект класса ActionInfo , в котором хранятся свойства

действия:

1.string displayNameResource  – название действия.

2.ActionParameter[] actionParameters  – параметры действия.

3.Dictionary<Type, ActionInContextDelegate> contextDependendedDelegates  – делегаты для

разных типов контекста.

4.ActionWithoutContextDelegate actionWithoutContext  – делегаты без контекста (по

умолчанию null ).

Также в словаре содержится GUID, выбираемый произвольно.

Для действий с возвращаемым результатом следует использовать объект класса

ActionInfoWithResult , в который дополнительно передается тип возвращаемого значения.

Готовую библиотеку необходимо поместить в папку \TaskCenter\bin,  тогда она будет

автоматически обнаружена при старте "Первой Формы".
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12.11Настройка сервиса печати

Для работы сервиса печати необходимы следующие компоненты:

1.  коннектор YokogawaConnector;

2.  веб-сервис печати WebPrintService.asmx, развернутый как отдельное приложение и

доступный по хост-адресу для основного приложения "Первой Формы";

3.  сервис заданий на печать TCJobService (предоставляется сотрудниками технической

поддержки "Первой Формы") для периодического запуска заданий на печать из

очереди.

Необходимые настройки

1. Для корректной работы коннектора в web.config основного приложения должен быть

прописан адрес веб-сервиса печати:

   <system.serviceModel>
              <bindings>
                  <basicHttpBinding>
                         <binding name="WebPrintServiceSoap" />
                  </basicHttpBinding>
              </bindings>
              <client>

<endpoint address="[ХОСТ]/WebPrintService.asmx"
binding="basicHttpBinding" bindingConfiguration="WebPrintServiceSoap"  
            contract="TCWebPrintService.WebPrintServiceSoap"
name="WebPrintServiceSoap" />
              </client>
       </system.serviceModel>

2. В web.config веб-сервиса печати должна быть настроена строка подключения

(ConnectionString ) по имени PrintServiceConnectionString  для БД с тремя таблицами:

· PrintService_Tasks

· PrintService_TaskUnits

· PrintService_LogRecords

(скрипт создания таблиц можно загрузить здесь)

<connectionStrings>
   <add name="PrintServiceConnectionString"
connectionString="..."  />
</connectionStrings>

3. В web.config веб-сервиса печати должны быть указаны настройки:

http://help.1forma.ru/Maintenance/TablesForPrintService.zip
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<appSettings>

          <add key="CachePath" value="C:\Cache\TCPrintService"/>

          <add key="ConfigPrinterUrl" value="PDFCreator"/>

          <add key="NProcessedTasks" value="10"/>

          <add key="PathToLogFile" value="C:

\Cache\TCPrintServiceLog.txt"/>

     </appSettings> 

где ConfigPrinterUrl  - название принтера, доступного в сети для сервиса печати.

Схема работы

1. Подготовка файлов на печать осуществляется в YokogawaConntector  в папке bin .  

2. Коннектор (1) по событию отправляет веб-сервису печати (2) файлы для печати.

3. Веб-сервис печати (2) принимает файлы и записывает их в БД из п.2 в разделе

"Необходимые настройки". Задание становится в очередь заданий на печать.

4. Сервис заданий на печать (3) с заданной периодичностью отправляет запрос на веб-

сервис печати (2) с командой напечатать задания из очереди.

5. Веб-сервис печати (2) забирает задания из очереди, "склеивает" файлы и отправляет

на печать итоговый файл pdf.

6. Если задание выполнено успешно, оно удаляется из БД.

7. Для анализа ошибок можно использовать журналы (логи), которые хранятся в

таблице PrintService_LogRecords  (см. выше).

12.12Подключение поиска Sphinx

Sphinx – стороннее приложение, предназначенное для обработки поисковых запросов

(полнотекстовых и неполнотекстовых). Sphinx поддерживает развитые возможности

поиска, включая ранжирование и стемминг (выделение основы слова) для русского и

английского языков. Отличительной особенностью Sphinx является высокая скорость

индексации и поиска, а также способность распараллеливать процессы и эффективно

утилизировать ресурсы современных серверов.

Sphinx имеет прямую интеграцию с "Первой Формой" и может заменять обычный поиск по

базе. 

Последовательность шагов по установке Sphinx

1. Скачать дистрибутив с официального сайта. 

http://sphinxsearch.com/downloads/


Руководство по техническому обслуживанию258

© 2019 ООО "1ФОРМА"

2. Распаковать архив в корневую папку sphinx .

3. В папке sphinx создать папку data и в ней три вложенные папки: index, log и binlog .

4. Зарегистрировать службу командой

c:\sphinx\bin\searchd --config c:\sphinx\sphinx-min.conf.in --
install --servicename Sphinx

Для удаления предыдущей службы использовать команду

c:\sphinx\bin\searchd --servicename Sphinx –delete

5. Настроить файл конфигурации c:\sphinx\spinx-min.conf.in .

6. Запустить создание индексов командой

c:\sphinx\bin\indexer --rotate --all --print-queries --config c:
\sphinx\sphinx-min.conf.in

7. Запустить службу
net start sphinx

8. Для проверки работы службы можно использовать утилиту mysql.exe из дистрибутива

mysql:

подключиться к серверу командой

c:\mysql\bin\mysql -h 127.0.0.1 -P 9306

и выполнить запрос

show status;

9. В файл web.config  добавить строку подключения SphinxConnectionString
<add name="SphinxConnectionString"
connectionString="Server=*****;Port=9306;Character Set=utf8"
providerName="System.Data.MySqlClient" />

10. С помощью installutil.exe  установить службу TCSphinxIndexerService.exe .

11. Настроить для службы индексации файл конфигурации

TCSphinxIndexerService.exe.config .

Поддерживаются два типа таймеров: ежедневные с scheduledTime  и периодические с

intervalMinutes .

Настройка Sphinx

Настройки самого Sphinx хранятся в файле конфигурации sphinx-min.conf.inf , который

разбит на две части: источники данных (source) и индексы (index).

Загрузить пример файла конфигурации Sphinx. В данном примере индексируются активные

задачи (текст задачи, тексты комментариев, значения доп. параметров), почтовые
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сообщения (тема, текст, адреса отправителей и получателей), вложенные файлы

(название, расширение, автор, дата загрузки, размер). 

· Источники данных

Для "Первой Формы" в качестве источников данных выступают запросы T-SQL, которые

загружают данные и описания полей. Для каждого индекса создается отдельный запрос.

Чтобы полнотекстовые данные были доступны для поиска, при конфигурировании

источников надо указать значения

для параметров:

sql_field_{тип}

Примеры: 

sql_field_string = Description

sql_field_string = ExtparamValue

для метаданных: 

sql_attr_{тип}

Примеры: 

sql_attr_timestamp = UploadDate

sql_attr_bool = IsClosed

· Индексы

При интеграции с "Первой Формой" используются восемь параметров поиска:

Параметр Описание

morphology Морфологический алгоритм, который нужно использовать при

поиске частей слов. В Sphinx могут использоваться три типа: 

· стеммер - наиболее простой и быстрый алгоритм,

позволяющий найти основу слова без использования

дополнительных словарей, основываясь только на правилах

конкретного языка. Основным минусом стеммера является

невысокая точность определения основы слова; 

· лемматайзер - использует морфологические словари,

поэтому позволяет не просто находить основу слова, а

приводить его к нормальной (словарной) форме. Поиск с

использованием лемматайзера более точен, но работает

медленнее чем стеммер. Для использования лемматайзера

необходимо скачать морфологические словари с

сайта sphinxsearch.com и в файле конфигурации в
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блоке indexer указать путь к папке со словарями при помощи

опции lemmatizer_base;

· два фонетических алгоритма: Soundex и Metaphone,

которые работают только для английского языка. Эти

алгоритмы заменяют слова на их фонетический код таким

образом, что разные по написанию, но схожие по звучанию

слова будут считаться одинаковыми. Наиболее полезными

фонетические алгоритмы могут оказаться, например, для

поиска по фамилиям.

 В "Первой Форме" рекомендуется использовать стеммер

min_stemmi

ng_len 

Минимальная длина слова для стемминга. Значения меньше 2

будут сильно увеличивать общий объем индекса

min_word_le

n 

Минимальная длина слова для попадания в индекс

expand_key

words 

Поисковая фраза будет автоматически заменяться на маску: 

running -> (running| *running*| #running)

min_prefix_l

en 

Минимальная длина префикса при поиске по маске

html_strip Признак, вырезать ли теги html из индексируемого текста.

Может быть важен для обработки текста задач и ДП "Таблица"

charset_tabl

e 

Таблица кодировки. Нужна для символов больше одного байта

blend_chars Смешанные символы, которые будут считаться одновременно и

индексируемыми символами, и разделителями. Например, слово

"кто-то" без указания символа "-" не будет найдено.  Сюда же

могут быть отнесены разделительные символы, используемые

в датах, знаки валют, @ и пр.

Полное описание параметров индексирования на сайте Sphinx. 
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Настройки можно наследовать, поэтому указав параметры источника или индекса один

раз, далее в тексте через двоеточие можно указывать название источника или индекса, к

которому применятся те же настройки.

source firstformdb
{
…
}
source files : firstformdb
{
…
}

Особенности индексирования Sphinx в "Первой Форме"

Индексы Sphinx могут быть простыми или составными (т.е. объединять данные двух

индексов). Составные индексы формируются следующим образом:

· индексация всей базы происходит раз в сутки. При этом задачи, созданные в

течение следующего дня, не попадают в поисковые запросы;

· чтобы решить эту проблему, создается второй индекс "дельта", который каждые

полчаса индексирует только что созданные задачи и объединяет эти данные с

предыдущим индексом.

"Первая Форма" не всегда может уведомлять о появлении новых данных индексы

реального времени Sphinx. Таблицы со значениями доп. параметров могут обновляться

одновременно из разных источников, и "Первая Форма" не может гарантировать, что

Sphinx будет об этом уведомлен. Именно поэтому в "Первой Форме" используются не

индексы реального времени, а составной индекс.

Период индексирования можно настраивать в зависимости от специфики работы

конкретной компании. В таком случае объединять два индекса не потребуется, а

задержка обновления будет равна периоду индексирования. Для этого используется

сервис Sphinx indexer . Для помощи в настройке сервиса можно обратиться в техподдержку

"Первой Формы". 

Ранжирование результатов поиска 

Результаты поиска ранжируются по релевантности, которая определяется по формуле:

expr('sum((4*lcs+2*(min_hit_pos==1)+exact_hit)*user_weight+refcount*10)*1000+bm25')

Параметр refcount  содержит количество задач, которые ссылаются на данную задачу,

например, через ДП Lookup. Чем больше задач ссылается на данную, тем выше будет ее

позиция в результатах поиска. 
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Обслуживание 

Индексирование Sphinx обычно выполняется в ночное время службой Sphinx indexer. Для

снижения нагрузки на сервер БД ночные запросы для индексации Sphinx следует

включать, только если в файле web.config  в строке connectionStrings  указано

name="SphinxConnectionString" .

Если Sphinx не используется, остановите службу Sphinx indexer .

Полезные ссылки
Загрузка дистрибутива Sphinx

Полное описание параметров индексирования

Пример файла конфигурации Sphinx

12.13Подключение к системе хранения файлов
"Космос"

Для файлов, вложенных в ДП "Таблица", есть возможность настроить загрузку с

использованием распределенной системы хранения файлов "Космос". 

Порядок действий для настройки

1. Добавьте ID колонок типа "Файл" в пользовательские настройки системы, как значение

ключа WinAppLinks_ColumnIds  (перечислять через запятую).

2. Скопируйте файл debug.zip  и разархивируйте его. 

3. Отредактируйте извлеченный из архива файл SPMFileUploader.reg , указав в нем путь к

файлу SPMFileUploader.exe  (обратите внимание, что пути содержать двойные символы \

\).

Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\spmfileupload]
@="URL:spmfileupload"
"URL Protocol"=""

[HKEY_CLASSES_ROOT\spmfileupload\DefaultIcon]
@="C:\\1f\\SPMFileUploader\\bin\\Debug\\SPMFileUploader.exe""

[HKEY_CLASSES_ROOT\spmfileupload\shell]

[HKEY_CLASSES_ROOT\spmfileupload\shell\open]

[HKEY_CLASSES_ROOT\spmfileupload\shell\open\command]
@="C:\\1f\\SPMFileUploader\\bin\\Debug\\SPMFileUploader.exe %1"

http://sphinxsearch.com/downloads/
http://help.1forma.ru/Admin/sys_user.htm
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После этого запустите файл .reg, чтобы данные были внесены в системный реестр.

4.  Отредактируйте извлеченный из архива файл SPMFileUploader.exe.config , указав в

значении ключа cosmospath  путь к папке, из которой файлы должны загружаться в

систему "Космос". Обратите внимание, что в ключе signalurl  путь должен указывать на

протокол https . 

<?xml version="1.0" encoding="utf-8" ?>
<configuration>

<startup> 
<supportedRuntime version="v4.0"

sku=".NETFramework,Version=v4.6.1" />
</startup>

<appSettings>
<add key="signalurl"

value="https://1f.1forma.ru/app/v1.2/api/info/fileselected"/>
<add key="cosmospath" value="c:\cosmos_temp" />

</appSettings>
</configuration>

Использование

1. Пользователь нажимает в колонке типа "Файл" иконку "Загрузить файл".

2. Вместо стандартного браузерного окна выбора файла отображается win-приложение.

3. Пользователь выбирает файл. В ячейке отображается "Файл выбран", в базе файл

помечается ключом IsUploading = 1 . Win-приложение перемещает файл в папку,

указанную в файле SPMFileUploader.exe.config.

4. Система "Космос" автоматически забирает файлы из указанной папки на компьютере

пользователя и доставляет в свою базу.

5. Задание (джоб) "Первой Формы", выполняемое по таймеру с частотой раз в 5 минут,

опрашивает базу "Космоса" и копируют файлы в файловую базу "Первой Формы",

проставляя ключ IsUploading = 0 .

6. Файл загружен.

12.14Анализ смартов с помощью SQL Profiler

Для анализа SQL-запросов, вызываемых посредством смартов, может использоваться SQL

Profiler (XEvent Profiler) в составе SSMS. Например, с его помощью выявляются запросы,

которые сильно нагружают систему. 

При вызове SQL-запросов посредством смартов используется функция exec_custom_sql ,

а в текст запроса вставляется комментарий. 
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Примеры комментария (для смарт выражения и смарт фильтра):

·Smart-expression #123

·Smart-expression #[Without id. Test call.]

·Smart-filter #123

·Smart-filter #[Without id. Test call.]

После символа # указывается Id смарта – с его помощью можно определить категорию

смарта или другую информацию, указывающую на место генерации запроса.

Если после # следует [Without id. Test call.] , это означает, что запрос был создан при

тестировании работоспособности (кнопкой Тест) еще не сохраненного смарта.

12.15Настройка подключения FastReport

Возможные проблемы 

1. При установке дизайнера отчетов FastReport он по умолчанию устанавливается в папку

C:\Users\USER\AppData\Roaming\TCReportDesigner. Этот путь можно изменить при

установке или переустановке дизайнера. 

Если возникла необходимость переместить дизайнер в другую папку, необходимо

удалить программу средствами  администрирования Windows и затем установить его в

нужную папку. Простой перенос (копирование) папки в другое расположение вызовет

ошибку. 

2. При переносе сервера SQL или сервера приложений, изменении портов доступа и пр.

возможны проблемы с доступом к FastReport.

 Рис. 198.  Ошибка при открытии дизайнера FastReport.
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В этом случае необходимо изменить строку подключения TCConnectionString . Текущие

настройки можно посмотреть в файле web.config , который находится на веб-сервере в

папке c:\inetpub\wwwroot\1forma .

...
 <connectionStrings>
       <add name="TCConnectionString" connectionString="packet
size=4096;user id=<имя_пользователя>;data source=<имя_БД>;
persist security info=True;initial
catalog=<каталог>;password=<пароль>;Max Pool Size=2500;
MultipleActiveResultSets=true" 
providerName="System.Data.SqlClient" />
 </connectionStrings>
...

Эти строки необходимо скопировать в папку с дизайнером FastReport (по умолчанию

это C:\Users\USER\AppData\Roaming\TCReportDesigner)  в файл connections.config  и

изменить нужным образом - например, добавить другой порт для data source:

...;data source=<имя_БД>,1434;...
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